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CiLE DISTANCNIHO TEXTU

¢ Definovat pojem data.

* Popsat postupy prace s daty na internetu.

* Na piikladech uvést praci se zdrojovymi daty na internetu.

* Definovat zpUsoby ochrany a zabezpeceni pfi praci s daty na internetu.

* Na prikladech uvést praci s daty a zabezpecenim pfi platbach na internetu.
* Definovat zpUsoby ochrany a zabezpeceni pfi praci s platbami na internetu.
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1 DATA NA INTERNETU
1.1 Definice pojmu data

Pokud se mame zacit bavit o pojmu data, pokusime se jej nejprve definovat. V obecném vyznamu jsou data udaje, které
se pouzivaji pro popis néjakého jevu nebo vlastnosti pozorovaného objektu. V béZné praxi se nejbéznéji data ziskavaji
zapisem, mérenim nebo pozorovanim. (Pokorny, 2009)

Data muzeme délit na:

e Tvrda data - jsou jednoznacné vymezeng, vétdinou Ciselného charakteru a maji minimalni chybovost.

* Meékka data - jsou data zejména sociologickych Setfeni, napfiklad obliba vlady (postoje lidi k néjaké osobé, véci
nebo situaci).

V oblasti informacnich a komunikacnich technologii maji data samoziejmé mirné odlisny vyznam. V informatice jsou
pod timto terminem chdpéany udaje zaznamenané v digitlni podobé a dale uré¢ené k daldimu zpracovéani. Data mohou
mit podobu soubor(i (dokumentd, prezentaci, tabulek, textu, obrazku, zvuku, videa apod.).

S daty v pocitaci mlizeme dale pracovat riznymi zplsoby. Pojdme se podivat na zakladni zplsoby prace s daty (Pokorny,
2009):

1. Konverze dat - jedna se o pfevod dat mezi rliznymi formaty. Napfiklad obrazové data na pocitaci mizeme ulozit
do nekomprimovaného formatu BMP nebo vyuzit format JPG se ztradtovou kompresi anebo format PNG pracujici
s bezztratovou kompresi.

2. Komprese dat - je specidlni pfistup prace s daty, kdy je primarnim cilem zmenseni jejich objemu formou ztratové
nebo bezztratové komprese. Bezztratova komprese ma zpravidla nizsi i¢innost, ale umoznuje zpétnou rekonstrukci
dat bez jakychkoliv ztrat (pouziva se na data obecného charakteru). Naopak ztratova komprese se primarné vyuziva
pro multimedidlni soubory a vyuziva nedokonalosti vjemovych orgdnt (zraku a sluchu). Zpétna rekonstrukce je vzdy
spjata s vyraznymi ztratami.

3. Sifrovani dat - se pouziva v informaénich a komunikaénich technologiich jako ochrana proti zneuziti neautorizova-
nou osobou nebo spole¢nosti.

Reprezentace dat na pocitaci z pohledu ¢iselnych soustav:

* Desitkova soustava - je Ciselna soustava, v niz se pro zapis hodnot vyuziva ¢islic0, 1, 2, 3,4, 5,6, 7, 8,9, 0. Jedna se
o nejpouzivanéjsi ¢iselnou soustavu v béZzném Zivoté i védé a technice.

* Dvojkova soustava - je Ciselna soustava, kterd pro zapis hodnot vyuziva pouze ¢&islic 0 a 1. Dvojkova soustava se
pouziva ve vsech modernich ICT zafizenich, protoze 0 a 1 dobfe odpovida staviim elektrického obvodu vypnuto
a zapnuto.

 Sestnactkova soustava - je &iselna soustava (nékdy také nazyvana hexadecimalni), v niz se pro zapis hodnot vyuzivaji
znaky 0,1, 2,3,4,5,6,7,8,9,0,A,B,C, D,E, F Jedna se o ciselnou soustavu hojné vyuzivanou v informacnich a ko-
munikac¢nich technologiich. Napfiklad zapis barev v HTML kédu internetovych stranek je realizovan zpravidla vzdy
v hexadecimalnim formatu.

Priklady
Priklady zdpisu nékterych barev na internetové strdnce: bild barva #FFFFFF, cervend barva #FF0000, cernd barva
#000000.
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SHRNUTI

* Vobecném vyznamu jsou data Udaje, které se pouzivaji pro popis néjakého jevu nebo vlastnosti pozorovaného ob-
jektu.V bézné praxi se nejbéznéji data ziskavaji zapisem, mérenim nebo pozorovanim.

* Vinformatice jsou pod timto terminem chapany Udaje zaznamenané v digitélni podobé a dale urc¢ené k dalSimu
zpracovani. Data mohou mit podobu soubor( (dokumentd, prezentaci, tabulek, textu, obrazku, zvuku, videa apod.).

e Sdaty v pocitac¢i mGzeme dale pracovat riznymi zplsoby: konverze dat, komprese dat a Sifrovani dat.

e Datajsou z pohledu ¢iselnych soustav v pocitaci reprezentovana: desitkovou soustavou, dvojkovou soustavou a $est-
nactkovou soustavou.

Kontrolni otazky a akoly

1. Definujte pojem data v obecném smyslu.

2. Srovnejte definice terminu data v obecném smyslu a z pohledu informacnich a komunikacnich technologi.
3. Jak muzeme pracovat s daty na pocitaci?

Kompetence leadera Gspésné skoly - CZ.02.3.68/0.0/0.0/16_032/0008145 5
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2 BEZPECNOST PRI PRACI S DATY NA INTERNETU
2.1 Rizikové objekty na internetu

Za rizikové objekty na internetu mlzeme povazovat primarné pocitacové viry, cervy, trojské koné a dalsi. Nékteré na-
padaji soubory v pocitadi, jiné emailovou postu, dal3i dokdzi prohlizet kontakty a jedny z téch nejmodernéjsich dokazi
odposlouchavat, jaké znaky jsou vkladany prostfednictvim klavesnice do pocitace. Napadeni pocitate mizeme v pr-
votni fazi pozorovat na jeho celkovém zpomaleni, zpomaleni internetu, poskozenim operacniho systému nebo néjaké
aplikace, ztratou dat v pocitaci. (Kernighan, 2019)

Prevence a pfedchazeni problematickym jeviim na internetu:

* Navstévovat pouze bezpecné internetové stranky.

e Pouzivat antivirovy program s aktualizovanou virovou databazi.

* Mit zapnuty standardni firewall opera¢niho systému.

* Pouzivat antispamové aplikace.

* Pouzivat aplikace na ¢isténi a idrzbu sloZzek s do¢asnymi soubory z internetu.

¢ Pravidelné aktualizovat operaéni systém a webovy prohlizec.

* Neotevirat emaily s pfilohami z podezrelych adres a zejména jejich pfilohy.

¢ Neposilat nikomu prihlasovaci Udaje ke kreditni karté nebo bankovnimu uctu.

* Data z cizich flashdiskd, externich pamétovych médii vzdy nejprve provéfit antivirovym programem.

* Pravidelné si zalohovat nejdllezitéjsi data v pocitaci (cloud, externi harddisk bez trvalého pripojeni k internetu).

2.2 Prace se zabezpecenim na internetu

Pri praci na internetu musime byt velice obezietni, jakym zplsobem pracujeme s daty na internetu, zejména kde a jaka
data (hesla) vkladame a jakym zplsobem dbame o zabezpeceni téchto dat. (Kernighan, 2019)

Heslo

Jednd se o zdkladni bezpecnostni prostiedek pro zabezpeceni dat v oblasti ICT a zejména na internetu. Zadanim valid-
niho hesla se ovéfuje identita ¢lovéka/spolecnosti. Kvalita a sila zabezpeceni je pfimo Umérna narocnosti a délce zvole-
ného hesla.

Sady znakii:

* Velka pismena A, B, C...

* Mald pismenaa, b, c...

e (islao,1,2...

e Pismena s diakritikou &, 4, é...
e Specidlniznaky <, /, (, !...

Cim vice sad znak{ pouzijeme, tim samozfejmé klesa $ance na prolomeni spravného hesla. Dal3im ddlezitym faktorem
jeisamotna délka hesla. Obecné se v dnesni dobé predpoklada, ze silné heslo by mélo mit 8 a vice znaku. Nékteré inter-
netové sluzby uz ani nedovoluji heslo s méné nez 8 znaky.
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Ovéreni PINem

Jedna se specifické identifikac¢ni ¢islo k autentizaci ¢lovéka. Tento typ zabezpeceni byva zpravidla ¢tyiciselny a primarné
se vyuziva na kreditnich, debetnich kartach nebo SIM kartach. Sila ochrany neni pfilis velkd, proto se vétSinou pouziva
v kombinaci s maximalné 2 Spatnymi pokusy.

Vicefaktorové zabezpeceni

Vicefaktorovd autentizace je termin, ktery se objevuje v souvislosti se zabezpecenym fizenim pfistupu (k internetu nebo
k cloudovym sluzbam). Jedna se o pomérné sirokou oblast, ktera pronika fyzickou i virtudlni vrstvou napfi¢ hardwarem
i softwarem. S rozsifenim chytrych telefon(l se tento zpUsob ovéfeni uzivatele dostava do praktického Zivota béznych
uzivatelU. (Gasparik, 2014)

Biometrie

Vicefaktorova
autentizace

Obrazek 1: Vicefaktorova autentifikace (Gasparik, 2014)

S rozvojem a nastupem cloudovych sluzeb, moznosti internetovych sluzeb spojenych s financemi atp. uz dnes nedo-
stacuje zabezpeceni heslem. S nastupem bankovnich aplikaci se nejdfive uzivatelé sezndmili s pouzitim certifikat(i jako
autentizac¢niho nastroje. V korporatni sféfe zase existuje povédomi o pfihlasovani pomoci specidlnich hardwarovych
tokenU. Témito netradi¢nimi zplGsoby identifikace uZivatele a jejich vhodnym pouzitim se zabyva vicefaktorové autenti-
zace (MFA). (Jirousek, 2006)

Vicefaktorova autentizace (anglicky multifactor authentication, zkracené MFA) je v informatice metoda ochrany pfistupu
k prostfedku (naptiklad webu ¢i informaénimu systému) zaloZzena na kombinaci zabezpeceni ve tfech oblastech (takzva-
nych ,faktory”):

1. »Znalostni faktor” — u této metody se jedna prakticky o cokoli, co uzivatel dokaze uchovat v paméti. Typickym
piikladem je heslo a PIN, ale patfi sem i vybér obrazk(, nakresleni gesta/znaku ¢i osobni otazky (,Jméno matky za
svobodna”). (Gadparik, 2014)

2. ,Faktor vlastnictvi” - faktor zahrnuje zjednodusené to, co Ize nosit v kapse nebo penéZence. To zahrnuje napfiklad
hardwarové tokeny (RSA SecurlID, Yubikey), platebni karty, mobilni telefony a SIM karty. (Gasparik, 2014)

3. ,Faktor biometrie” - zabyva se charakteristikou svého nositele. Ctenéafe snadno napadne otisk prstu (Touch ID),
dalsi moznosti je naptiklad sken o¢nice nebo rozpoznavani obliceje (napfiklad Face ID). (Gasparik, 2014)

Hardwarové (HW) tokeny
V korporatni a soukromé sféfe jsou hardwarové tokeny prevladajicim zplisobem realizace autentiza¢nich token. Klasic-
kym predstavitelem je v dnedni dobé kryptomén hardwarova penézenka na kryptoménu Trezor.

Kompetence leadera Gspésné skoly - CZ.02.3.68/0.0/0.0/16_032/0008145 7
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Obrazek 2: Hardwarova autentifikace, nastroj Trezor (Lavrincik, 2018)

Softwarové (SW) tokeny
Levnym trendem, fesicim nékteré nevyhody svych hardwarovych protéjskd, jsou softwarové autentifikace.

Jedna se typicky o aplikaci na chytrém telefonu (OS Android, iPhone, Windows Phone aj.). PouZiti je shodné. Software
v telefonu se sparuje s autentizacnim serverem a od té doby generuje klice, kterym autentiza¢ni protéjsek rozumi.

. e

ok 51526853
L = 200910

Authenticator

Obrazek 3: Softwarova autentifikace (Lavrin¢ik, 2018)

Ovéreni SMS zpravou

Jednim z dalsich prvkd, jak zvysit bezpecnost pristupu k citlivym datdm nebo bankovnim uctlim, je vyuzit ovéfeni SMS
zpravou. ZpUsob zahrnuje pouziti vétSinou zadani uzivatelského jména a hesla. V druhém kroku je transakce oznacena
identifika¢nim ¢islem a pfimo k ni je generovany kéd slozeny z rGznych znak(; aby se zvysila bezpe¢nost, miva zpravidla
kod velmi ¢asové omezenou platnost (napiiklad 10 minut a méné).

Zabezpeceni hardwarovym klicem
V informacnich a komunikacnich technologiich se jedna o samostatné zafizeni (obvod) pfipojované externé k pocitaci
pomoci USB, USB-C nebo jiného komunikac¢niho portu k pocitaci. Hardwarovy kli¢ pridava pocitaci bud novou funkci,
nebo odblokuje zablokovanou funkci. Casto je tato funkce vyuzZivana na ovéfeni platnosti licenci u specialnich aplikaci.
Nékteré bankovni nebo finan¢ni instituce u vy3sich uctl nabizeji tento zptsob k autorizaci klienta k internetovému ban-
kovnictvi nebo investi¢nimu portalu.

Obrazek 4: Hardwarovy kli¢ (Gasparik, 2014)

8 Kompetence leadera Gspé3né skoly - CZ.02.3.68/0.0/0.0/16_032/0008145
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P¥iklady
Béznym prikladem pouziti vicefaktorového zabezpeceni je prihldseni k internetovému bankovnictvi nebo pouziti kreditni
karty k platbé na internetu.

SHRNUTI

* Zarizikové objekty na internetu mdzeme povazovat primdrné pocitacové viry, cervy, trojské koné a dalsi. Nékteré
napadaji soubory v pocitaci, nékteré emailovou postu, nékteré dokézi prohlizet kontakty a jedny z téch nejmodernéj-
Sich dokazi odposlouchdvat, jaké znaky jsou vkladany prostfednictvim klavesnice do pocitace.

* Pfi praci na internetu musime byt velice obezietni, jakym zpUsobem pracujeme s daty na internetu, zejména kde
a jaka data (hesla) vkladdme a jakym zplGsobem dbdme na zabezpeceni téchto dat.

* Vicefaktorova autentizace je termin, ktery se objevuje v souvislosti se zabezpecenym fizenim pfistupu (k internetu
nebo k cloudovym sluzbam). Jedna se o pomérné Sirokou oblast, kterd pronika fyzickou i virtualni vrstvou napfic
hardwarem i softwarem.

Kontrolni otazky a akoly

1. Pokuste se definovat zplsoby zabezpeceni a ochrany dat v rdmci sité internet.

2. Vyjmenujte priklady internetovych sluzeb nebo serverd, kde se dd vyuzit vicefaktorovd autentifikace.

3. Wjmenujte priklady internetovych sluzeb nebo serverd, kde se dd vyuZit zabezpeceni s ovérenim SMS zprdvou.

Kompetence leadera Gspésné skoly - CZ.02.3.68/0.0/0.0/16_032/0008145 9
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3 PRACE SE ZABEZPECENIM A DATY NA INTERNETU
3.1 Kryptomény

Diky silici popularité plateb na internetu a zejména vymén at uz malych, nebo velkych ¢astek na velkou vzdalenost se
nedoporucuje pouzivat kreditni kartu. Od devadesatych let vznikla fada projektt virtualnich a digitalnich mén, které by
z dlvodu vétsiho zabezpeceni a anonymity mohly ¢eskou korunu zastoupit (pfiklad: Fazole, PayPal atp.).

Prvnim projektem, ktery mél cestu téZkou a trnitou, ale stal se celosvétovym fenoménem zejména pfi internetovych
platbach, je kryptoména Bitcoin. (Bitcoin Firsts — Bitcoin Wiki)

V soucasné dobé se mizeme v odborné literature nebo pfi platebnim styku setkat s pojmem kryptoména (zakon ¢.
284/2009 Sb., o platebnim styku). Oznaceni kryptoména vyjadfuje, Ze ména vyuzivéd poznatky z oboru kryptografie
(nauka o metodach utajovani smyslu informace prfevodem do podoby, ktera je ¢itelnd jen s predem definovanou zna-
losti; pochdzi z fectiny — kryptds = skryty a grdphein = psat). V soucasné dobé je zndmo vice nez 1000 kryptomén,
z nichz nejznaméjsi, nejpouzivanéjsi a nejstarsi je Bitcoin — vice informaci na www.coinmarketcap.com. Mezi dalsi obcho-
dovatelné kryptomeény patfi Litecoin, Dogecoin, Dash, Quark, Ethereum a dalsi. Rozdil mezi klasickou ménou Fiat a kryp-
toménou Bitcoin bychom mohli shrnout do pirehledné tabulky nize. Za nejvyznamnéjsiinovaci mizeme povazovat to, ze
kazda penézenka je pseudoanonymni (neni dohledatelny majitel, pouze jednotlivé transakce), mGzeme ji darovat, nelze
ji zdanit a dohledat jejiho majitele.

FIAT BITCOIN
- Statni monopol, viada, CB. - Matematické zakony a wvypocetni sila
- Lze tisknout, devalvovat, znarodnit. (GPU - CUDA).
- Udty Ize zabavit, obstavit, zjistit zistatek. - Presny pocet 21 miliénd, postupné
- Transakce jsou vratné. téZeny.
- Lze padélat. - BTC adresa je skryta.
- Transakce jsou nevratné.
- Nelze padélat, znarodnit, zdanit, dohledat
majitele.

Tabulka 1: Rozdil mezi klasickou ménou FIAT a kryptoménou (Lavrin¢ik, 2018)

Vznik Bitcoinu se datuje do roku 2008, kdy Satoshi Nakamoto publikoval dokument popisujici protokol Bitcoin.
Z dalsich zajimavych milnikd stoji za zminku datum 3. ledna 2009 - byl vytéZen prvni Bitcoin, 12. ledna 2009 - pro-
béhla prvni bitcoinova transakce, 9. inora 2011 - hodnota Bitcoinu poprvé pfekonala hranici 1 USD, 15. prosince
2017 Bitcoin dosahuje historicky nejvyssi hodnoty 19 970 USD za 1 BTC. (Bitcoin History: The Complete History of
Bitcoin)

Kdyz jsme zminili u Bitcoinu oznaceni kryptoména, znamena to, Ze se jednd o protokol, algoritmus a nehmatatel-
nou ménu. Pfi praci s Bitcoinem se pouziva zkratka BTC. Vzhledem k sou¢asnému kurzu je Bitcoin délen na mensi
jednotku Satoshi (dle jména zakladatele), kde 1 satoshi = 0,000 000 01 BTC. Cenu Bitcoinu na burze v nejvétsi mire
ovlivAuji pouze nakupy a prodeje, pficemz nejvice je jich zrealizovano v Ciné. Vzhledem k historickému vyvoji hod-
noty této mény mizeme uvést, ze se jednd o vysoce volatilni kryptoménu. (Bter.com: BitCoin and Crypto-currency
Exchange Platform)

10 Kompetence leadera Gspé3né skoly - CZ.02.3.68/0.0/0.0/16_032/0008145
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Obrézek 5: Historicky vyvoj ceny Bitcoinu (Bter.com: BitCoin and Crypto-currency Exchange Platform)

Jelikoz se jedna o nehmatatelnou ménu, k uchovéavéni Bitcoinu se se pouzZivaji tzv. penézenky. Ty mohou byt elektro-
nické na serveru poskytovatele (on-line) nebo ve formé softwaru. On-line penézenky maji tu vyhodu, ze umoznuji pro-
stfednictvi mobilni aplikace mit Bitcoiny okamzité pripravené k platbé, ale nehodi se na drzeni vétsich obnost z dlivodu
bezpecnosti. Kazda penézenka ma svoje jedinec¢né ¢islo v siti, mze napiiklad vypadat nasledovné: 14ECFC5r6DYsfW-
3Gqo4GucLxDFcHeGdsdb. (Jak zacit s Bitcoiny na btctipcz)

Pro dosazeni 100% bezpecnosti pfi praci s kryptoménou je nutnou peclivé hlidat tzv. privatni klice. Kryptomény jsou
v soucasné dobé idedlnim nastrojem pro bezpecné pseudoanonymni nebo zcela anonymni platby. (Bitcoin: A Peer-to-
-Peer Electronic Cash System)

Kdyz se chystdme vytvofit transakci mezi dvéma penézenkami, potfebujeme bitcoinovou adresu, coz je vefejnd 160bitova
hash generovana pomoci protokolu digitalniho podpisu s vyuzitim eliptickych kfivek ECDSA (Bitcoin P2P e cash paper). Ta
se sklada z vefejného a privatniho kli¢e. Kazdou transakci je nutné podepsat privatnim klicem. Verejny kli¢ pak miize pouzit
kdokoliv, kdo chce zjistit, zda ma dany uzivatel vlastnicka prava k danym Bitcoindm. (“from:'Satoshi Nakamoto’)

Priklady

Jako priklad uvddime spole¢nosti v Olomouci, které akceptuji platby Bitcoinem: Gappa Solutions s.r.o., ONYX engineering,
Bitcoinmat (Vault 42), ATM btc (Santovka), Okrasnd $kolka DroZdin, Brondo restaurant pizzeri, Salva Quardia, Ftipny Tricko,
Vlasové studio Petra Now, EREC future s.r.o., Masdze Radomir Navrdtil.

SHRNUTI

« Oznaceni kryptoména vyjadiuje, Ze ména vyuziva poznatky z oboru kryptografie (nauka o metodach utajovani
smyslu informace pfevodem do podoby, ktera je Citelna jen s pfedem definovanou znalosti, pochdzi z fectiny —
kryptds = skryty a graphein = psat).

« PFi praci s Bitcoinem se pouziva zkratka BTC. Vzhledem k sou¢asnému kurzu je Bitcoin délen na mensi jednotku Sato-
shi (dle jména zakladatele).K uchovavani Bitcoinu, jelikoz se jedna o nehmatatelnou ménu, se pouzivaji tzv. penézen-
ky. Ty mohou byt elektronické na serveru poskytovatele (on-line) nebo ve formé softwaru. On-line penézenky maji tu
vyhodu, Ze umoznuiji prostfednictvim mobilni aplikace mit Bitcoiny okamzité pfipravené k platbé, ale nehodi se na
drzeni vétsich obnosu z divodu bezpecnosti.

Kontrolni otazky a akoly

1. Pokuste se definovat pojem kryptoména.

2. Vyjmenujte priklady kamennych obchodti nebo internetovych e-shopd, kde akceptuji platby kryptoménou.
3. Jmenujte vyhody vyuzivdni kryptomén na internetu.
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