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CiLE DISTANCNIHO TEXTU

* Seznamit s charakteristikou mékkych cilli a moznostmi jejich ochrany.

* Specifikovat divody pro zvysovani ochrany mékkych cil(.

*  Vysvétlit, proc fesit bezpecnost mékkych cild.

* Formulovat, jaké jsou zakladni prvky obrany z pohledu instituce a pohledu osoby.

* Seznamit se zakladnimi principy ochrany mékkych cilti v organizaci.

1 MEKKE CILE A JEJICH PODSTATA

Ochrana mékkych cild je obecné velice komplikovana zalezitost. Jako mozny cil Utoc¢nik{ jsou vybirana mista s vysokou
koncentraci osob a nizkou Urovni zabezpeceni proti nasilnym utokiim. Utonikem muze byt terorista, nemocny ¢&lovék,
frustrovany clovék, zaskoceny pachatel...

Mékké cile:

¢ $koly, koleje, menzy, knihovny,

e pamatky a cirkevni prostory,

¢ ndkupni, zdbavni centra a sportovni centra,

e vefejna shromazdéni,

e turisticky exponovana mista,

e komunitni prostory,

e dopravni a logistické uzly,

e dopravni prostiedky,

* nemocnice a zdravotnicka zafizeni.

Mékkych cild je celd fada, mezi ty nejcitlivéjsi pati Skoly a Skolska zafizeni obecné. Je to ddno velkou koncentraci osob,
které nejsou pripraveny, respektive schopny, Celit Utoku. Zaroven se jedna o zafizeni, které je svoji podstatou velmi ote-
viené, a tim padem i prichodné pro potencialniho Gtoc¢nika.

Kontrolni otazka: Zamyslete se nad vyse uvedenymi druhy mékkych cilti a nad tim, které z nich se staly v poslednich 10 letech
mistem utoku.

1.1 Davody pro zvySovani ochrany mékkych cila

OSOBY V OHROZENI:  studenti

zaméstnanci

treti osoby

utocnik
Potencidlné ohroZenou osobou ve 3kole je student a zaméstnanec, miizeme zde najit ale i dal3i: ndvstévy nebo napfiklad
dodavatele sluzeb. Vsichni tito jsou potencidlné ohrozenymi. Za potenciélné ohrozeného je treba povaZovat i agresora,

ktery neni za svoje chovani odpovédny a je v kone¢ném dlsledku nebezpecny sdm sobé.

Kontrolni otazka: Kdo vsechno miiZe byt cilem ttoku ve vasi organizaci?
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1.2 Otazka bezpecnosti mékkych cilt
Pro¢ je nutné fesit bezpe¢nost / ochranu mékkych cil? JEDNA SE O POVINNOST ORGANIZACE!

PREVENCE A MINIMALIZACE PRAVDEPODOBNOSTI
+
MINIMALIZACE NASLEDKU, POKUD SE NECO STALO

Povinnosti kazdé organizace je aktivné vytvaret podminky pro bezpecné plisobeni osob, které se v jejich prostorach na-
chazeji. Nedostatek prostiedkd, personalu a jiné komplikace, které pfi zajisténi bezpecnosti nastavaji, nejsou divodem
pro rezignaci nebo zanedbani této povinnosti.

Kazdd organizace se musi zaméfit zejména na dvé dilezité etapy: tu, ktera predchazi utoku, a potom na tu, kterd nasle-
duje bezprostfedné po utoku.

V té prvé se jedna o prevenci a veSkeré mozné ukony, které mohou pfispét k odvraceni ttoku, nebo minimalizaci toho,
Ze Utok nastane. V té druhé je tfeba zajistit okamzitou pomoc postizenym nebo potencidlné postizenym osobam a mini-
malizovat nasledky — zejména v roviné dopadu na zdravi a Zivoty.

KRITERIUM: ZABEZPECENi / ZDROJE + OMEZENI

Dokonale zabezpecit organizaci, respektive mékky cil, proti Utoku ve své podstaté nelze. Jedna se spiSe o hypotetickou
zalezitost, ktera by vyzadovala enormni investice, mimofadna organizacni opatieni a velkd omezeni pro personal dané
organizace. Pouhé pribliZzeni se tomuto stavu je mozné pouze pfi mimoradnych udélostech, na vybranych mistech a po
urcitou omezenou dobu. Zejména bézné civilni organizace by dlouhodobé zavedeni mimoradnych opatieni viceméné
paralyzovalo.V Zadném pfipadé to neznamend rezignaci, nicméné pragmaticky pristup k otdzce co a jak chrénit.

Kritériem pfi posuzovéni toho, co a jak chranit, je vyznam cile a redIna schopnost jej ochrénit.V prvé fadé se musi jednat
o zdravi a Zivot osob v prostorach organizace nebo v zajmovém teritoriu (napf. kulturni akce pod 3irym nebem). Dale je
to pak stanoveni cild a potencialnich hrozeb, proti kterym se mohu reédlné branit.

V praxi musim védét, co a jak mohu redlné ochranit a co pro to budu skute¢né délat.

1.3 Zakladni prvky obrany z pohledu instituce a pohledu osoby

Zakladni metoda ochrany mékkych cilt:

* prevence = byt pfipraven

* odstrasit = utocnik upusti od umyslu
e odhalit = zjistit mysl a rozsah

* reagovat = rychle reagovat a chrénit

* minimalizovat

asistovat a konat, kde je tfeba

Na to se v zasadé Ize pripravit! (stupen zabezpeceni/vazané zdroje)
PREDPOKLADEM JE TEDY: VEDET, CO CHCEME!!!

4 Kompetence leadera Gspé3né skoly - CZ.02.3.68/0.0/0.0/16_032/0008145
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Prvym krokem je dlsledné prevence. Utok, ke kterému nedojde, mé nejmensi nasledky. To, Ze k Gtoku nedoslo, neni
dlvodem k rezignaci na prevenci a obranu, pravé naopak. To, Ze k utoku nedoslo, je tfeba vnimat pozitivné a daéle se
vénovat prevenci a budovani ochrannych opatfeni nebo naptiklad odborné ptipravé zaméstnanc.

Druhym krokem je odstraseni potencidlniho Uto¢nika. Statisticky je prokazané, ze zejména nahodni Utocnici voli ces-
tu nejmensiho odporu a Ize je pfed samotnym Utokem zastavit, respektive odradit. V tomto pfipadé pomohou bézna
opatreni: zamykani prostor, fadné osvétleni, viditeIné kamery, pfitomnost ¢len(i ochranky nebo jinych pofadkovych sil,
dostatek personalu atd.

Tretim krokem je schopnost odhalit ttok v jeho pocatku. Situace, ktera se nasledné potvrdi jako Utok, mize byt elimi-
novana s minimalnimi ztrdtami, pokud se odhali v samém zarodku. Toto je viak velmi slozité. Urcitou bariéru si vytvarime
sami cestou minimalni pozornosti vici okoli nebo tfeba cestou neznalosti a prirozené zdrzenlivosti. Poukazat na néco,
co povazujeme za podezielé, je mnohdy otdzkou osobni odvahy a svym zplsobem i netaktnosti viici nékomu jinému.

Jednoznacné rychla reakce je zplsobem, jak zachranit sdm sebe a pomoci ostatnim. V pfipadé, Zze se nachdzime v ne-
bezpecné situaci, stanovme si priority, kterymi jsou: nas Zivot, zdravi a Zivoty ostatnich napadenych. Ve ostatni, véetné
majetku, je nepodstatné.

Za minimalizaci nasledk je primarné odpovédna organizace, ve které k itoku doslo, nebo organizace, jez kona kon-
krétni akci. Nase asistence vsak mUize byt dllezita pro ostatni, ktefi neméli takové stésti.

Formy utoku ve Skole:

* neozbrojena demonstrativni agrese
e demonstrovani imyslu sebevrazdy

e vyhruzny telefonat

¢ ndlez podezielého predmétu, zasilky
e podezield osoba v prostorach skoly

e osobal neozbrojend osoba

e osoballl ozbrojend osoba

* osoballl nebezpecné ozbrojena osoba

e osobalV dav nebo skupina ozbrojenych osob

e utok vedeny technickym prostifedkem (pf. automobil)
e Utok vedeny vybusninou nebo hotlavou latkou
* utok vedeny chemickym prostiedkem (pf. kyselina)

e Utok na infrastrukturu s cilem ji vyradit
e Utok na infrastrukturu s cilem ohrozit zavislé osoby (voda)
e Utok na infrastrukturu s cilem kontaminace, zdmény atd.

Kategorie a formy pfipadnych utokl mohou byt r(izné, stejné tak jako jejich intenzita a nebezpeci. Na vSechny z nich je
treba byt pfipraven.

Kontrolni otazka: Zamyslete se nad tim, jaké formy utoku mohou pfipadné hrozit ve vasi organizaci.
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Profil utoc¢nika:

Zaméstnanec Student Treti osoba
i ; Ize nahodné nebo Ize minimalizovat Ize vyrazné minimalizovat
Nahodny . . i ) )
dudslednou kontrolou pravidla, vystraha pravidla, vystraha
nelze, nebo nahodné Ize minimalizovat, Ize minimalizovat
L a daslednou kontrolou komunikace,
Cileny
kontrola kontrola technicka opatreni

Dalsi aspekty: zdravotni stav Utoc¢nika, profesionalita, zkusenost, motiv, ¢etnost, casovy prostor...

ZpUsob a nasledky utoku do urcité miry zaviseji na profilu Utocnika. Lze diskutovat mnoho aspektd, jez ovlivni nasledky
utoku, ktery probéhl nebo byl pfipravovén. Nicméné vzdy je nutné znat nejen to, proti ¢emu se branime, ale také to, proti
komu se branime. Byt je to pouze teoretickad osoba nebo osoby.

Zakladni pohled muze byt nasledujici: potencidlni Utoc¢nik zna, nebo nezna nase prostredi. Pokud je zna a je to napiiklad
zaméstnanec nebo student, je to velka nevyhoda, nebot ¢astec¢né ztracime 3anci na obranu. Pokud je to cizi ¢lovék,
muze se zastavit na néjaké technické, vizuadlni nebo jiné prekazce, a od svého Utoku dokonce upustit. Druhym dilezitym
aspektem je odhodlani k utoku. Ndhodnému (nebo také pfilezitostnému) Utoku Ize snadnéji zabranit, nebot Gtocnik
zpravidla postupuje cestou nejmensiho odporu a minimalniho rizika pro sebe sama. Pokud je uto¢nik odhodlan utok
realizovat a dlouhodobé se na néj pfipravuje, situace je velmi nebezpecna.

Ve vyse uvedeném schématu jsou dva kritické segmenty. Ten prvy je (relativné) nejméné nebezpeény. Uto¢nik je nahod-
ny a nezna prostiedi, ve kterém se pohybuje. V tomto pfipadé mame velkou 3anci se branit, nebo utoku dokonce zabra-
nit. Ve druhém pripadé utocnik prostiedi velmi dobie zna a pravdépodobné se na utok dlouhou dobu pfipravuje, respek-
tive je plné rozhodnut zautocit. V tomto pfipadé jsou nase Sance podstatné mensi a zpravidla pom(iZze pouze nahoda.

1.4  Zakladni principy ochrany mékkych cilii v organizaci

Znalost bezpecnostnich specifik.

Metodicky pfistup k feSeni bezpecnosti.

Zapojeni Sirokych struktur zaméstnancd.

Primarni ddraz na prevenci a zmirnéni dopadu.
Standardizace postupu.

Vlastni koordinacni plany a postupy.

Priibézné udrzeni povédomi a potieby bezpecnosti.
Spoluprace s bezpecnostnimi slozkami statu.
Detekce umyslu, cile a viditeIného projevu.

S 0 ® N U WDN =

0. Zabyvejte se vnitfnim i vnéjsim svétem.
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ad 1) Znalost bezpecnostnich specifik

Skola jako kazda jina organizace, ma sva specifika, ktera musi byt zohlednéna v pfipravé na mozné krizové situace:

L]

Kterd mista ve $kole povaZujete za nejvice citliva?
Ktery ¢as / obdobi povaZujete za nejvice rizikové?
Jakym zpUsobem je zajisténa bezpecnost skoly?

Je Skola pfistupna cizim lidem i v noci?

Jakym zptsobem a kdy Ize zajistit pomoc (pk. PCR)?

Skola: Zpracovani auditd a analyz rizikovych mist a procesu.
Pripravenost zaméstnancd.

Osobni: Znalost relevantnich detailli a prostfedi mého pracovisté.
Eliminace vlastniho rizikového chovani.
Aktivni komunikace rizikovych jev(.!

ad 2) Metodicky pfistup k Feseni bezpecnosti

Rizeni rizik a minimalizace rizikovych faktorti musi mit systémovou povahu, nikoliv nahodilou. Nelze spoléhat na naho-

du, i kdyZ ta mnohdy hraje velmi dulezitou roli (pro i proti).

Je stanovena osoba (tym) odpovédna za bezpecnostni agendu?
Existuje vnitini predpis, ktery fesi bezpec¢nost ve skole?

Existuje systémova spoluprace s bezpecnostnimi slozkami (pf. cviceni)?
Jak probiha pfiprava zaméstnanct na krizové situace?

Jak probiha sdileni zkusenosti?

Skola: Krizové plany a postupy skoly / oddéleni.
Pripravenost zaméstnancd.
Informovanost.

Osobni: Dobra znalost alespon nékterych scénafd a postupd.

Védét koho, kdy a jakym zplsobem informovat o nebezpeci.
Zajimat se déni okolo sebe.

ad 3) Zapojeni Sirokych struktur zaméstnancii

Sluzby profesionalni agentury nejsou zpravidla k dispozici, proto se v otazkach bezpecnosti musi angazovat personal.

Sirsi zapojeni agentury navic maze komplikovat bézny provoz. Pro ohrozené osoby jste autoritou (pf. uéitelé pro

studenty)!

Role neodborného personalu = zpravidla prvni na misté.
Znalost bezpecnostnich specifik daného objektu.
Schopnost rozhodovat s ohledem na zdravotni aspekty.
Schopnost komunikovat (ohrozeni lidé / zachrana).

Pripravenost v tomto aspektu ma svoji rovinu organizac¢ni (modrd barva) a rovinu persondlni (¢ervend barva). Organizacni rovina je to, za co je
zodpovédna organizace a co by mélo byt zajisténo systémové. Nedbalost v této oblasti mGze byt ve svém dusledku povazovéana za poruseni jed-
né z povinnosti organizace - zajisténi bezpecnosti osob. Rovina personalni se tyka zejména zameéstnancu, ktefi si museji v prvé radé uvédomit,
Ze za svoji bezpecnost jsou spoluzodpovédni oni sami! Dusledna pfiprava a aktivni pristup k vlastni bezpec¢nosti jsou predpokladem bezpe¢ného
prostiedi, stejné jako dodrzovani predpisti, vnimani okoli a aktivni komunikace.
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Skola:

Osobni:

Pripravenost a pribézné provérovani spoluprace s bezpe¢nostnimi slozkami.
Pripravenost a informovanost zaméstnanca.
Komunikace.

1. Zorientuj se, naslouchej a zmirni konflikt.
2. Varuj ostatni a omez pfistup k incidentu.
3. Schovej se, utikej a zajisti svoji bezpecnost.
4. Kdyz je to nutné bojuj s nejvétsi razanci.?

ad 4) Primarni ddraz na prevenci a na zmirnéni dopadu

* Pred utokem

Prevence je nejlevnéjsi feseni ve viech moznych a $patna dohoda je vzdy lepsi nez dobry konflikt. Priibéh utoku Ize jen

omezené ovlivnit.

Osobni:

¢ Po utoku
Osobni:

ad 5) Standardizace postupt

Detekce podezielého chovani a odchylky od standardnich znak.
Vyhodnoceni situace a testovani miry nebezpedi.

Zastraseni utocnika a zviditelnéni celé situace.

Obranna reakce v pfipadé potieby (nevahat).

Lidé potiebuji autoritu, pokuste se ji byt praveé vy!

Identifikace incidentu, zajisténi pomoci a izolace mista incidentu.
Zajisténi prvni pomoci, pokud je potreba.

Koordinace a navigace ostatnich do bezpeci (vy znéte objekt).
Navigace slozek 1ZS, poskytnuti prvych informaci, asistence...

V pfipadé standardizovaného prostredi Ize |épe odhalit nestandardni jevy, osoby a situace. Jedna se o pracovni postupy,
procesy 3koly, rezimy oddéleni, bézné pozadavky na studenty, navstévy atd. Standardizované postupy vadm ddvaji pro-

stor na feSeni konkrétnich situaci, nezatézuji vas pfilis.

Skola:

Osobni:

Standardizovat to co Ize.

Kontrolovat a vyvozovat zavéry.

Je dllezité znat standardizované postupy a procesy.
VlyZadujte tyto postupy od ostatnich a netolerujte odchylky.
Vyhodnocujte nestandardni situace a hledejte souvislosti.

Nebojte se reagovat.
Reagujte razantné a rychle.
Komunikujte a upozornéte na situaci.
Zajistéte bezpecnost svoji a ostatnich.

m

Pfedchazejici utoku Nasledujici utoku?

2-3 Pripravenost v tomto aspektu ma svoji rovinu organiza¢ni (modrda barva) a rovinu persondini (¢ervend barva). Organiza¢ni rovina je to, za co je
zodpovédna organizace a co by mélo byt zajisténo systémoveé. Nedbalost v této oblasti mize byt ve svém dusledku povazovana za poruseni jed-
né z povinnosti organizace - zajisténi bezpec¢nosti osob. Rovina personalni se tyka zejména zaméstnancd, ktefi si museji v prvé radé uvédomit,
Ze za svoji bezpecnost jsou spoluzodpovédni oni sami! Disledna piiprava a aktivni piistup k vlastni bezpecnosti jsou predpokladem bezpecného
prostiedi, stejné jako dodrzovani predpist, vnimani okoli a aktivni komunikace.
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ad 6) Vlastni koordinacni plany a postupy skoly
Reakce na bezpecnostni rizika a vzniklé incidenty by méla byt systematickd. Operativni pfistup by se mél tykat pouze
situaci, které jsou bezprecedentni a neopakovatelné.

Skola: Krizové plany a postupy skoly / oddéleni.
Specifické ukoly pro jednotlivce a jejich pfipravenost.
Stanoveni krizovych priorit.

Osobni: Znalost bezpec¢nostnich procest skoly (kdo, co, jak).

Pripravenost vlastnich scénara.
Schopnost nadhledu a komunikace. 4

ad 7) Priibézné udrzeni povédomi a potieby bezpecnosti
Prostredi, ve kterém Zijeme, a nase skola nejsou bezpecnéjsi, jenom postupné prestdvdme vnimat rizika.

Skola: Praibéznd analyza bezpecnostnich rizik, které se v ¢ase méni.
Priibézné testovani a odhalovani nedostatka.
Pripravenost zaméstnancll a informovanost.
Sdileni zkudenosti a znalosti.

Osobni: Cvi¢eni a promysleni reakci na krizové situace.
Netolerance drobnych nesvard.
Eliminace vlastnich stereotyp(.
Zdravé nedivéra vici okoli.
Postarejte se o sebe.*

ad 8) Spoluprace s bezpecnostnimi slozkami statu
Skola: Pripravenost zapojeni a spoluprace v rdmci IZS.
Cviceni a testovani spoluprace.

Osobni: Kdy, koho a jak kontaktovat v ramci 1ZS?
Kdo mi pomUze do doby zdsahu bezpecnostnich slozek?
Co budu délat, kdyz nelze komunikovat?
Jakym zpUisobem mohu zorganizovat pracovisté?

ad 9) Detekce umysluy, cile a viditelného projevu
Zejména v pfipadé vnitiniho selhanil!!

Rizika lidského faktoru Ize v zasadé minimalizovat, kazdy stupen vsak pfinasi urcitd omezeni. | s ndhodou Ize pracovat.

Perimetr objektu:

e autorizace osob,

* autorizace osob, nezadoucich predmétq,

e autorizace osob, nezadoucich predmétd, postup,

4 Pfipravenost v tomto aspektu ma svoji rovinu organiza¢ni (modra barva) a rovinu personalni (Cervena barva). Organizacni rovina je to, za co je
zodpovédna organizace a co by mélo byt zajisténo systémové. Nedbalost v této oblasti mGze byt ve svém disledku povazovéana za poruseni jed-
né z povinnosti organizace - zajisténi bezpecnosti osob. Rovina personalni se tyka zejména zaméstnancu, ktefi si museji v prvé radé uvédomit,
Ze za svoji bezpecnost jsou spoluzodpovédni oni sami! Dusledna pfiprava a aktivni pristup k vlastni bezpec¢nosti jsou predpokladem bezpe¢ného
prostiedi, stejné jako dodrzovani predpist, vnimani okoli a aktivni komunikace.
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* autorizace osob, nezadoucich predmétd, postup(l, zmén chovani.
Postup: Dle vaznosti situace moznosti vyhodnocujte dalsi drovné. Budte ddsledni a vénujte se detaildm.

ad 10) Zabyvejte se vnitfnim i vnéjsim svétem
Okoli koly, aredl skoly a vnitini prostory jsou spojené nadoby — pokud ne dnes, zitra zcela jisté ano.

1.5  Pripravenost je nejlepsi prevenci

Osobni bezpecnost se stava dulezitou budouci komoditou, jejiz hodnotu v dnedni dobé jesté neumime stanovit, neb ji
povazujeme za zcela automatickou. Vysoké hodnoceni bezpecnosti naseho regionu a relativné malé mnozstvi incidentt
je bohuzel cestou ke ztraté ostrazitosti. Na3 region se nestal bezpecnéjsim, pouze prestdvame vnimat rizika a jsme k nim
benevolentni. Jedinou spravnou Uvahou je ta, kde nejméné nebezpecny incident je ten, ktery se nestal. Proto, aby se
nestal, je tfeba poctivé, disciplinované a systematicky pracovat!

Kontrolni otazky a ukoly (a naméty pro samostudium)
Identifikujte hrozby vasi organizace.

Kdo je primdrné ohroZenou skupinou?

Kdo je potencidlnim agresorem, proti kterému se Ize brdnit?

Jakd opatreniv souc¢asné dobé vase organizace cini v oblasti bezpecnosti?
Zndte dokumenty vydané vasi organizaci, které upravuji tuto oblast?

Zndte legislativu, kterd se tykd povinnosti zajistit bezpecnost osobdm ve Skole?
Jakym zplisobem byste komunikovali se slozZkami 1ZS?

Probihal v minulosti v této souvislosti néjaky ndcvik nebo $koleni?

© % N A W R

Kdo je osobou zodpovédnou za bezpecnost ve Skole?

10. Jakym zplisobem byste koordinovali feseni mimorddné situace?

11. Probéhlo alesporni zdkladni proskoleni zaméstnancd, jak se zachovat v pfipadé mimorddné situace?
12. Probéhlo alesporni zdkladni proskoleni studentd, jak se zachovat v pfipadé mimorddné situace?
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* Meékké cile jsou mista s vysokou koncentraci osob a nizkou Urovni zabezpeceni proti nasilnym tGtokdm.

* Mékkych cill je celd fada, mezi ty nejcitlivéjsi patfi skoly a Skolska zafizeni obecné.

 Uto¢nikem mUze byt terorista, nemocny ¢lovék, frustrovany ¢lovék, zaskoéeny pachatel, aj.

* Redeni bezpe¢nosti / ochrany mékkych cilli je povinnosti organizace.

* Skola jako kazd4 jina organizace, ma sva specifika, ktera musi byt zohlednéna v pfipravé na mozné krizové situace.

¢ Prvym krokem je diisledna prevence. Utok, ke kterému nedojde, ma nejmensi nasledky. Druhym krokem je odstrase-
ni potencidlniho uto¢nika. Tretim krokem je schopnost odhalit utok v jeho pocatku.

* Kategorie a formy pfipadnych utokd mohou byt rlizné, stejné tak, jako jejich intenzita a nebezpedi. Na vsechny z nich
je tfeba byt pfipraven.

* Zplsob a nasledky Gtoku do jisté miry zaviseji na profilu Utoc¢nika — vzdy je nutné znat nejen to, proti cemu se brani-
me, ale také to, proti komu se branime.

* Vlysoké hodnoceni bezpecnosti naseho regionu a relativné malé mnozstvi incidentt je bohuzel cestou ke ztraté os-
trazitosti - té je viak nutné se vyvarovat!
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