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CiLE DISTANCNIHO TEXTU

e Seznamit s problematikou pocitacové bezpecnosti se zamérenim na bezpecnost lokalnich pocitacovych siti (LAN)
a zabezpeceni operacnich systém desktopovych pocitacu.

e Seznamit se zaklady pocitacové bezpecnosti; s metodami ochrany pocitacové sité a ochrany bézné desktopové sta-
nice; s postupy pfi feseni incidentd a béznymi bezpecnostnimi standardy.

1 ZAKLADY POCITACOVE BEZPECNOSTI

Internet je velmi uZite¢nym ndstrojem, ktery svym uZivatelGm nabizi nepfeberné mnozstvi moznosti, je to prostor pro
komunikaci, vzdélavani a také zabavu, je také v soucasnosti primarnim zdrojem informaci vieho druhu. Bohuzel je také
prostfedim, ve kterém muze byt nas pocitac, tablet ¢i mobilni telefon vystaven velkému mnozstvi hrozeb, proto je treba
zajistit bezpecnost jak jednotlivych zafizeni, kterd internet vyuzivaji, tak i samotné pocitacové sité, kterd je k internetu
pfipojena.

V nasem textu se zaméiime na to:
1. Jak zabezpecit lokalni sit a jak spravné nastavit router.
2. Jakym zplsobem zabezpecit samotna zafizeni, kterd jsou do nasi sité pfipojena (tj. pocitace, tablety, notebooky apod).

1.1 Zabezpeceni lokalni sité

Domaci sit je slozena z nékolika vzajemné propojenych zafizeni (pocitacd, tiskaren apod.), kterd jsou pfipojena razny-
mi zpUsoby k tzv. routeru. Router je zatizeni, které ma celou fadu funkci. Na prvnim misté poskytuje domacnosti/skole
pfistup k internetové siti, je zakladnim vstupnim a vystupnim bodem do/ze svéta internetu. Router propojuje dvé
sité — tzv. WAN sit (wide area network, rozlehla sit, kterd pokryva rozlehlé geografické tzemi, napt. sit poskytovatele
internetového pripojeni pfipojena k internetu) a LAN sit (lokalni, mistni sit, tj. naSe domdci sit). Mezi témito dvéma
sitémi pak router usmérnuje (routuje) tok informaci (tzv. datovy tok).

Nejjednodussim zplisobem, jak Ize router pfipojit k internetu, je pfipojeni pomoci bézné digitalni telefonni linky.
K tomu potfebujeme router, ktery je zarover zkombinovén s DSL/ADSL/VDSL modemem. Ten umi vyuzit pro pfipo-
jeni k internetu digitélni telefonni linku (jejiz kapacita trvale roste) a je tedy vyuzivan predevsim v domacnostech ¢i
mensich skolach.

Router je velmi dllezité sitové zafizeni a z hlediska bezpec¢nosti domécnosti, Skoly ¢i jiné instituce je velmi dllezité
jeho zabezpeceni. Pfes nezabezpeceny router mlze uto¢nik proniknout do nasi domaci sité, napadat nase pocitace,
ziskat pfistup k IP kamefe ¢i dalsim zatizenim, které jsou do domaci sité pfipojeny, ziskdvat potencialné zneuzitelna
data atd.

Router viak neni pouze pfistupovy bod do svéta internetu, umoznuje toho podstatné vice — napf. vytvofit lokalni
sit (LAN), ale také lokéIni bezdratovou sit (lokalni ,wifinu”, tzv. WLAN), poskytuje ndm pfistup k online televizi (IPTV),
router nam umoznuje pripojit do sité rizné druhy datovych ulozist (NAS), kterd ndm umoznuji napt. streamovat video
a hudbu, ale také zalohovat, synchronizovat a sdilet nase privatni soubory apod.
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Obrdzek 1: Mapa jednoduché sité pripojené k internetu (zdroj: Kamil Kopecky)

1.1.1  Jak zabezpecit router?

Kazdému routeru je po spusténi a pfipojeni do pocitacové sité pridélena unikatni adresa — tzv. IP adresa, kterd je slozena
ze 4 ¢isel oddélenych teckou (tzv. IP4). Router md nejcastéji IP adresu 10.0.0.138 nebo 192.168.0.1 (vyrobce vzdy vychozi
adresu routeru uvadi v manualu k obsluze). Pokud se k routeru pfipoji dalsi zafizeni (pocita¢, mobilni telefon, domaci
asistent, externi datové ulozisté apod.), automaticky od routeru obdrzi vlastni IP adresu (pomoci tzv. DHCP, dynamic host
configuration protocol), pod kterou je v rdmci lokalni sité identifikovatelné. Router tak neustale sleduje veskera zarizeni,
kterd jsou k nému pfipojena.

Pokud chceme mit router dostate¢né zabezpecen, je nutné zajistit nasledujici:

1. Zménit vychozi heslo k administraci routeru

Kazdy router ma nastaveno vychozi heslo pro vstup do jeho administrativni ¢asti. Zpravidla jde o spojeni pfihlasovaciho
jména a hesla admin/admin nebo root/root apod. Pfi prvnim pfihlaseni k routeru doporucujeme vychozi heslo zménit.
K routeru se pfihlasime zadanim IP adresy routeru do béZzného webového prohlizece (10.0.0.138 nebo 192.168.0.1) — po-
dobné jako kdyz otevirame béznou internetovou stranku.

2. Pravidelné aktualizovat operacni systém routeru, tzv. firmware

Stejné jako u operacniho systému bézného desktopového pocitace je velmi dilezité udrzovat software routeru stale
aktualni. Proto je dllezité pravidelné software routeru - tzv. firmware - aktualizovat. Vétsina routerd ma tuto funkci do-
stupnou v rdmci administrativniho prostredi.

3. Veskeré bezdratové sité vytvorené routerem opatfit heslem

Jakjiz bylo feceno, vétsina routerll umoznuje vytvaret vlastni lokdlni bezdratové sité, tzv. WLAN. Bezdratovou sit nastavi-
me pfimo v administrativnim prostfedi routeru — na jedné strané vybereme vhodny nazev sité (tzv. SSID) a poté volime,
jak bude pfistup k siti zabezpecen (napf. heslem). Beztratovou sit vzdy opatfeme vstupnim heslem pod zabezpecenim
WPA2-PSK. Starsi typy zabezpeceni (WEP apod.) jsou povazovany za zastaralé a prolomené.

Moderni routery zpravidla umoznuji uzivatelim vytvaret bezdratové domaci sité operujici ve dvou frekvencnich pas-
mech - 2,4 GHz a 5 GHz, u obou je nutné nastavit zabezpeceni na WPA2-PSK.

4. Filtrovat pfipojeni nezadoucich zafizeni do nasi sité

Jak jsme si jiz vysvétlili v predchozi ¢asti, router sleduje, kterd zafizeni jsou k nému pripojena. Zatizeni router identifikuje
podle IP adresy, kterou mu router pfidélil, ale také podle tzv. MAC adresy (ta je na IP adrese nezavisla). MAC adresa je
tzv. fyzicka adresa, kterd je pfifazovana sitové karté daného zafizeni, tfeba notebooku, tabletu ¢i bézného PC. Sklada se

4 Kompetence leadera Gspé3né skoly - CZ.02.3.68/0.0/0.0/16_032/0008145



EVROPSKA UNIE
Evropské strukturalni a investi¢ni fondy

Operacni program Vyzkum, vyvoj a vzdélavani MINISTERSTVO SKOLSTVI

MLADEZE A TELOVYCH!

z Sesti dvojcifernych hexadecimalnich ¢isel oddélenych poml¢kami ¢i dvojteckami. PfestoZe byla MAC adresa plvodné
navrzena jako neménnd, u modernich sitovych karet je mozné ji zménit (virtualné).

5. Filtrovat nezadouci obsah prostiednictvim systémi rodicovské kontroly

Moderni routery umoznuji nastavit, jaky obsah bude mozné (¢i nemozné) z konkrétniho pocitace (¢i celé LAN) zobra-
zovat. Router totiz umoznuje filtrovat pristup k obsahu pravé z konkrétni MAC adresy — nezavisle na IP adrese, kterou
dostal dany pocitac pridélenu. To plati pro veskera zafizeni — mobilni telefony ¢i tablety, které vyuzivaji router pro pfistup
k internetové siti. Nékteré routery také umoznuji regulovat cas, ve kterém mohou dand zafizeni pfistupovat na internet.

6. Mit aktivni firewall routeru
Firewall si mizeme jednoduse predstavit jako,strdz vstupu do hradu’, kterd rozhoduje o tom, koho/co pusti dovnitf a co
ven. Ukolem firewallu je branit mistni sit pfed raznymi druhy Gtokd, firewall totiz filtruje pfichozi a odchozi data.

Firewall umoznuje filtrovat obsah, ke kterému se na internetu dostaneme, a to pomoci zakazu konkrétnich interneto-
vych adres ¢i jejich ¢asti (URL). Pomoci firewallu tak Ize napt. blokovat viechny stranky, které obsahuji slovo *porn*, *fa-
cebook* apod. Firewall také umi filtrovat konkrétni sitové sluzby (tfeba stahovani a odesilani posty, otevirani www stra-
nek apod.) — a to pomoci blokovani konkrétnich portd, na kterych sluzby bézi (port je vlastné cislo od 0 do 65535, které
oznacuje konkrétni sluzbu, kterou pocitac pouziva, napf. port 80 je port pro http sluzby, tj. otevirdni webovych stranek).
Pomoci zakazu portt Ize také napf. blokovat pouzivani konkrétnich komunikacnich ndstrojd, tfeba messengert (Skype).

2,88 .. %o s
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Obrdzek 2: Router v lokdIni siti (zdroj: Kamil Kopecky)

1.2  Zabezpeceni koncového zarizeni
Pro zabezpeceni koncového zafizeni - zpravidla pocitace - je nutné dodrzet nékolik jednoduchych zasad:

1. Pouzivejme legalni software

Zakladnim pravidlem, které je tfeba pro zajisténi bezpecnosti pocitacové stanice dodrzet, je pouzivani legélniho soft-
ware - predevsim legélniho operacniho systému. LegdIni operacni systém s sebou nese fadu vyhod - je pravidelné
aktualizovén a,zaplatovan’, ¢imz se minimalizuje riziko Utoku prostfednictvim existujicich chyb a dér; legélni systém je
stabilni (o coz se také staraji pravidelné aktualizace); Ize jej snadno upgradovat napf. na vyssi a pokrocilejsi verze a sa-
moziejmé také nehrozi riziko finan¢niho postihu za pouzivani nelegainiho software, kterému jsou uzivatelé nelegélnich
Lpirdtskych” kopii vystaveni. Stejné pravidlo plati i pro aplikace, které do pocitacového systému instalujeme.
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2. Operacni systém a nainstalované aplikace udrzujme vzdy aktualni
Zakladem dobre zabezpeceného pocitace je aktualni operacni systém a aktualizované aplikace. Aktualizace predevsim opra-
vuji chyby, prostfednictvim kterych by se do naseho pocitace mohli dostat jak Zivi Utocnici, tak riizné druhy pocitacovych vird.

3. Pravidelné aktualizujme vSechny aplikace, které mame na po¢itaci nainstalovany

Stejné tak je dulezité pravidelné aktualizovat vsechny aplikace, které mame v pocitaci nainstalovany a které by se mohly
stat nastrojem Utoku. Disledné aktualizujme predevsim internetové prohlizece, které pouzivdme pro pfistup k interne-
tovym sluzbam nejcastéji — pravé pomoci internetovych prohlize¢li probihaji utoky velmi casto.

4. Pouzivejme firewall

Stejné jako routery, tak i operacni systémy mivaji integrovan firewall, ktery se chova podobné jako firewall v routeru.
Firewall v operacnim systému umoziuje nastavit pravidla pro vyménu dat s internetem podstatné detailnéji — na Urovni
konkrétnich aplikaci ¢i jejich port(l. Snadno tak m{izeme zakazat ¢i povolit komunikaci konkrétnich aplikaci's internetem.

Novéjsi operacni systémy Windows 10 obsahuji nastroj Windows Defender, ktery je kombinaci antivirového programu
a firewallu a ktery obsahuje dalsi bezpecnostni ¢asti (napt. fizeni uzivatelskych uctd, fizeni aplikaci, sledovani vykonu
apod.). Poskytuji tak uzivatelm minimalni bezpecnostni standard bez nutnost instalovat dalsi pridavné bezpecnostni
aplikace.

Zabezpeceni strucné

Podhvejte 58, £0 3 Zabarpatenim 3 stavem vabiho Zafiser
a provedbe potiet

3 e 3 &

Ochrana pred viry & Ochrana Gty
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Obrdzek 3: Bezpecnostni ndstroje Windows 10 (Zdroj: MS Windows 10)

5. Pouzivejme antivirové programy

PrestoZe novéjsi operacni systémy obsahuji integrovanou antivirovou ochranu, je pfesto velmi dobré vylepsit si ochra-
nu svého pocitace kvalitnim antivirovym programem. Antivirové programy umoznuji v redlném case otestovat jakykoli
soubor, ktery na nasem pocitaci otevieme, chranit internetové prohlizece, detektovat hrozby skryté v komprimovanych
souborech, odhalit tzv. phishing (technika Utoku zamérena na ziskani osobnich a citlivych Gdaji - napf. pro vstup do
internetového bankovnictvi), apod.

Nelze fici, ktery antivirovy program je v soucasnosti nejlepsi, fidit se miZzeme napt. rdznymi druhy recenzi a statistik, ve
kterych pravidelné dominuje pfiblizné 5 antivirovych produktd.
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Tabulka 1: Nejlepsi antivirové programy 2019

Poradi v testu Poradi v testu Poradi v testu
Antivirovy program Nejlepsi antivir roku | Nejlepsi antivir roku | Nejlepsi antivir roku
2019 2019 2019

Eset Family Security 1 2 6

KASPER$KY§ Kaspersky Internet Security 2 1

ﬁ AVG AVG Internet Security 3 4 4

aCIVCISt Avast Internet Security 4 1 3

\/‘ Norton: Norton Security Deluxe 5 3 5
\W) McAfee AntiVirus Plus 5

B BitDefender Internet Security 2

Testado.cz 5nej.cz Arecenze.cz

Zéakladnim ukolem antivirovych programu je predevsim odhalit nebezpecné programy — pocitacovy viry (malware). Téch

existuje celd fada.

Tabulka 2: Zakladni druhy nebezpecného obsahu

Druh nebezpeéného programu

Co déla

Pocitacovy cerv

tak internetem.

Nepotriebuje k sifeni hostitelsky program. Jakmile napadne pocita¢, za-
¢ne své kopie bez védomi uZivatele posilat na dalsi pocitace a ,proléza”

Trojsky kiin / backdoor

Na prvni pohled vypada jako uzite¢ny program, nicméné umoznuje své-
mu tvarci otevfit do pocitace ,zadni vratka” a proniknout do néj.

Spyware

Program, ktery z pocitace tajné odesila data - tfeba vase soubory.

Adware

Program, ktery na pocitaci bez souhlasu uzivatele zobrazuje reklamy
(vyskakovaci okna v prohlizeci).

Kompetence leadera Gspésné skoly - CZ.02.3.68/0.0/0.0/16_032/0008145 7
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Program, ktery umoznuje nepozorované vniknout do soukromého Zivota
Stalkerware ciziho ¢lovéka a ziskdvat o ném informace, fotografie, pfistup k socialnim
sitim apod. Casto se vyuzivaji v ramci,partnerské $pionaze”,

Zablokuje vam pocitac a nuti zaplatit ¢astku za odblokovani. Vyhrozuje
Ransomware vam napf. tim, Ze jste spachali trestny ¢in a musite uhradit pokutu. Do této
skupiny fadime tzv. policejni viry.

Program, ktery v opera¢nim systému skryva svou pfitomnost a je Uzce
Rootkit propojen s operacnim systémem a ktery mGze negativné ovlivnit jeho
ootki
chod, umoznuje hackerdim vstupovat do opera¢niho systému, apod. Béz-

ny antivirovy program jej detekuje velmi obtizné.

DalSimi nepfijemnymi programy jsou tzv. botneti/botnety — programy, které v pozadi operac¢niho systému provadéji
automaticky rlizné nezadouci ¢innosti, jako je tfeba rozesilani spam ¢i DDoS utoky (denial of service, utoky postavené
na pretizeni konkrétniho pocitacového serveru, ktery pak prestane fungovat a uZivatelé se k nému nepfipoji). O vyskytu
botl ve svém pocitaci casto uzivatelé nevi, pocitac je pouze pomalejsi nez obvykle, pomalejsi je také internetové pfipo-
jeni, které je vyuzivano k Sifeni virové nakazy.

Jak jiz slozenina bot-net napovidd, botnety tvofi celé sité infikovanych pocitacd, které Ize ovladat z jednoho centra.

Napadené pocitace se pak oznacuji jako zombies (zombie computers). Botnety umoziuji samoziejmé sifit adware, spy-
ware, ransomware, spam apod.

&

“ZOMBIE" “ZOMBIE" “ZOMBIE" “ZOMBIE" “ZOMEBIE” “ZOMBIE"
INFIKOVANY  INFIKOVANY  INFIKOVANY  INFIKOVANY  INFIKOVANY  INFIKOVANY
POCITAG POCITAC POEITAE POCITAE POCITAC POCITAC

Potencialni cile atoku

Obrdzek 4: Struktura botnetu (Zdroj: Kamil Kopecky)

6. Uzivatelské ucty méjme vzdy zabezpeceny bezpeé¢nym heslem

Veskeré uzivatelské ucty, které pouzivdme, je nutné mit zabezpeceny kvalitnim a silnym heslem. Naroky na kvalitu hesla
se postupem c¢asu zvysuji; nyni by napf. dle firmy Avast (Empey, 2019) mélo optimalni heslo obsahovat 9-12 znakd
(kombinace velkych a malych pismen, ¢islic, specialnich znakii), nemélo by byt obsazeno v béznych slovnicich a ne-
mélo by byt univerzalni (stejné heslo pro pfistup ke kritickym uc¢tm), apod. Pokud zkombinujeme vice slov za sebe
(AutobusZebraKladivoChlor), heslo slovnikovému utoku odola.

8 Kompetence leadera Gspé3né skoly - CZ.02.3.68/0.0/0.0/16_032/0008145
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Silné heslo si mGzeme nechat také vygenerovat pomoci online ndstrojd, jako je napt. https://www.avast.com/random-pass-
word-generator. Problémem je viak zapamatovatelnost hesla - vygenerované heslo si velmi obtizné zapamatujeme. Vyhodou
cestiny je jeji diakritika, silné heslo Ize proto vytvaret tak, Ze diakritické znacky ve slovech nahradime ¢islicemi na pfislusnych
klavesach - tedy napt. ,cervenéjablicko” = 4erven0jabl94ko. Timto zpUsobem Ize vytvorit silna a velmi bezpecna hesla.

Pro ucty, které se nachazeji v online prostiedi, doporucujeme pouzivat tzv. dvoufaktorové ovéreni, které se dfive vyu-
zivalo predevsim v bankovnim sektoru. V praxi to znamena, ze kromé bézného hesla vyuzijeme pro pfistup k online uctu
mobilni telefon — po zadani hesla musime pfihlaseni navic potvrdit specidlnim kédem, ktery nam systém zasle SMS zpra-
vou do naseho mobilniho telefonu. Ackoli se ndm tato procedura dvojiho zadavéani hesel mize zdéat zbytecnd a Gnavna,
zasadné zvysuje bezpecnost naseho online Uctu. Moznosti je také prihlasovat se s pouzitim specidlniho hardwarového
klice, ktery pripojime do USB portu - tento zpusob pfihlasovéani viak drtiva vétsina béznych uzivatelt nepouziva.

Cas od ¢asu dojde k uniku pfihlasovacich udaj do online prostfedi (at uz prostfednictvim hackerského ttoku ¢i jinak),
a proto je nutné heslo pravidelné zménit.V roce 2013 napf. unikly do online prostredi pfihlasovaci idaje 153 milion( uzi-
vatelskych uctd firmy Adobe, v roce 2012 tdaje 10 milionG uzivateld Dropboxu, v roce 2016 164 milion( pfihlasovacich
udajl Linkedlnu, apod. Na webovych strankach Have | Been Pwned? https://haveibeenpwned.com/ si miZzete otestovat,
zda vase pfihlasovaci udaje neunikly do online prostredi.

Zkoumanim kvality hesel se zabyvé napf. britské Narodni centrum pro kybernetickou bezpecnosti (NCSC). Odbornici
z NCSC analyzovali pravé databazi Have | Been Pwned? a zjistili, Ze nejcastéjsim heslem byla kombinace znakl 123456
(23,2 milion0 ucta), 123456789 (7,7 miliond uctd), gwerty (3,8 miliond uctl), password (3,6 miliond uctd) a 111111 (3,1
milionu Uc¢th). Seznam 100 000 nejcastéjsich hesel je pak k dispozici zde: https://www.ncsc.gov.uk/static-assets/docu-
ments/PwnedPasswordTop100k.txt.

Pokud pouzivate prohlize¢ Chrome, mizete vyuzit rozsifeni Password Checkup (v ¢estiné Kontrola hesel), které vyvinula
firma Google. Toto rozsiteni automaticky varuje uzivatele, pokud se hlési ke sluzbé uZivatelskym jménem nebo heslem,
které se objevilo v nékterém z Unikd prihlasovacich Gdajd, kterd ma Google k dispozici. (Caletka, 2019)

Velky problém predstavuji predevsim tzv. univerzalni hesla — uzivatelé pouzivaji pro pfistup k riznym sluzbam stejné
heslo. Pokud pak unikne heslo z jedné sluzby, v ohrozeni jsou okamZité i Uty na ostatnich sluzbach. Pro kazdou sluzbu
proto doporucujeme pouzivat jiné heslo.

Pfi nastaveni u¢tu nezapomernme nastavit moznosti obnoveni hesla pro situace, kdy heslo zapomeneme. Nékteré
sluzby umoznuji heslo (¢i kdd k resetovani hesla) zaslat na e-mail, ptipadné na mobilni telefon (SMS s jednordzovym
kdédem pro resetovani hesla). Nékteré ucty také pozaduji vyplnit kontrolni otdzky - volme vzdy takové otézky, na které
zname odpovéd pouze my, a ne jiné osoby (ITSEC-NN, 2018).

Zakladni pravidla spojena s pouzivanim hesel:
Vytvofrte si silné heslo.

Pro kazdou sluzbu pouzivejte jiné heslo.
Udrzujte si o svych heslech prehled.

Nastavte si moznosti obnoveni hesla.
Pouzivejte dvoufazové ovérovani.

IS S o

Heslo si nikdy nezapisujme napf. na spodni ¢ast klavesnice i na listecek nalepeny na monitor pocitace. To plati také
napf. pro platebni kartu — pin k platebni karté nezapisujme ani na kartu, ani na listecek, ktery pak viozime do pené-
Zenky do blizkosti platebni karty.
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7. Nezapominejme na zabezpeceni tabletu ¢i chytrého telefonu

Stejnd bezpecnostni opatreni, kterd provadime na bézném pocitaci (desktop, notebook), bychom méli provést také na
tabletu ¢i chytrém mobilnim telefonu (smartphony). | pro tato zafizeni existuji antivirové programy a dal3i bezpecnostni po-
mucky. Ve spojeni s mobilnim telefonem vsak hrozi dalsi vazné riziko: moznost infikovani mobilniho telefonu neovérenou
aplikaci (stazenou z neovéreného zdroje, ale také napt. z Google Play), kterd prfevezme kontrolu napf. nad SMS zpravami.

Jak jsme si vysvétlili v pfedchazejici ¢asti textu, u dvojfazového (dvoufaktorového) ovérovani ndm po zadani nasich pfi-
hlasovacich udaji na mobilni telefon dorazi bezpecnostni kdd, ktery nam umozni vstoupit do naseho uctu a napt. pro-
vést financni transakci - tfeba platebni pfikaz. V ptipadé infikovaného mobilniho telefonu vsak SMS zpravu zachyti prave
mobilni aplikace, kterd kéd poskytne Utoc¢nikovi - ten pak miize vstoupit do naseho uctu a provadét financni transakce.

Prikladem takové aplikace byl napf. QRecorder, ktery se tvaril jako pomlicka umozriujici automatické nahravani telefon-
nich hovor(. Ve skutec¢nosti vak pachatelé prostfednictvim této aplikace ,odposlouchévali” divérné udaje, mimo jiné napt.
pfihlasovaci Udaje k internetovému bankovnictvi. Pachatelé si pak nechavali preposilat autoriza¢ni SMS zpravy a ziskavali
pristup k bankovnim Gétdim. Na rizikovou aplikaci upozornila napr. Ceska spofitelna (CSAS, 2018) a dalsi bankovni instituce.

QRecorder viak nebyl jedinou aplikaci, kterd byla zamérena na utok na mobilni telefon. Podle udaju antivirové spolec-
nosti ESET (Loucky, 2018) bylo v oficidlnim obchodu s aplikacemi pro operacni systém Android Google Play minimalné 6
dalSich faleSnych bankovnich aplikaci, které okradaji uzivatele o Udaje o platebnich kartach a pfihlasovaci tidaje k inter-
netovému bankovnictvi. Na rozdil od predeslé ztrojanizované aplikace QRecorder ale necili primarné na ceské uZivatele.
| celkovy objem instalaci je podstatné nizsi. Bezpe¢nostni spole¢nost ESET objevila aplikace, které se vydavaji za legitim-
ni nastroje pro pfistup k Gétam bank z Nového Zélandu, Australie, Spojeného kralovstvi, Svycarska, Polska a rakouské
sméndarny kryptomén Bitpanda. (Loucky, 2018)

Fale3né aplikace byly do Google Play nahrény v ¢ervnu 2018 a do doby, nez je spole¢nost Google odstranila, byly vice
nez tisickrat stazeny a nainstalovany. Aplikace byly do oficidlniho obchodu nahrény pod rdznymi jmény vyvojart a kazda
z nich vypadala jinak, nicméné podobnost jejich kddu naznacuje, Ze jsou dilem jednoho utocnika.

U mobilnich zafizeni je tfeba dodrzet nasleduijici kroky (pfevzato, upraveno a rozsifeno z doporuceni Ceské spofitelny):

1. Nainstalujte si antivir a pravidelné jej aktualizujte.

2. Provadéjte pravidelnou aktualizaci softwaru vaseho chytrého telefonu.

3. Neprovadéjte zddny zésah do operacniho systému (jailbrake, root).

4. Pred stahovanim aplikaci si proctéte recenze — pokud uzivatelé nemaji kladnou zkusenost, radéji se instalovani apli-
kace vyhnéte.

5. Pozorné ¢téte informace pfi instalovani rznych aplikaci — pfedevsim u aplikaci, které vyzaduiji pfilis mnoho povoleni
k pristupu.
Vétsina malware si zad3, aby se stal administratorem vaseho zafizeni — takové povoleni nedéavejte a aplikaci neinstalujte.
Pokud se obdvate, Ze jste si nainstalovali podvodnou aplikaci, okamzité ji odinstalujte, zmérite PIN k platebni karté,
pristupové udaje k internetovému bankovnictvi a zaroven provérte, zda na uc¢tu neprobéhla néjaka podezrela trans-
akce. Pokud ano, okamzité informujte svou banku.

8. Pozor na webové kamery

Speciélni pozornost doporucujeme vénovat pradvé webovym kamerdm, kterymi je vybavena drtivad vétSina mobilnich
zafizeni. Kamery ptipojené k internetu jsou také béznou soucasti lokalnich siti, a to jak v domacnostech, tak i firmach
a statnich institucich veetné 3kol. Pro utoc¢niky pak kamery pfedstavuji jeden ze vstupnich bodud do pocitacovych siti. Jak
potvrzuje firma Avast (Avast, 2019), pocet nahlasenych utokd na webové kamery roste.
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Rada celebrit &i osob, které zastavaji vyznamné funkce, si webkamery na noteboocich ¢i tabletech prelepuiji. K nim pati
napt. James Comey, feditel americké FBI, nebo Mark Zuckerberg, feditel Facebooku. DGvod, pro¢ by nékdo chtél ovlad-
nout nasi webovou kameru, je cela fada - pfedevsim jde o to ziskat co nejvice citlivych informaci, které Ize zneuzit napt.
k vydirani ¢i zamérnému poskozovani konkrétnich osob.

Obrdzek 5: Mark Zuckerberg md pielepenou webkameru (zdroj: Facebook.com, profil Marka Zuckerberga)

Aby se hackefi dostali k nasi kamefe napf. na notebooku, musi néjakym zplsobem napadnout operacni systém
naseho pocitace. Napadeni pak probiha zpravidla prostfednictvim e-mailu, ktery obsahuje infikovanou pfilohu. Ta
do naseho pocitace nainstaluje program pro vzdaleny pfistup k pocitaci (RAT - Remote Administration Tools). Ten
pak umoznuje na dalku kameru ovlddat - véetné moznosti vypnout signaliza¢ni LED diodu, kterd ukazuje aktivitu
webkamery. (PC World, 2017)

Zkusenosti s utoky na webové kamery maji napf. tisice uzivateld erotickych stranek v Australii, ktefi se stali kvali
intimnim zdbérdm pofizenym z napadenych webkamer ter¢em vydiréni. (Pottcek, 2016) Hackefi ze zdmofi vyuzili
pro utoky Skodlivy program, jehoz prostfednictvim mohli ovladat integrované webkamery na pocitaci nebo note-
booku. Poté nahrali intimni zabéry majiteld napadenych zafizeni a poslali jim e-mail s vyhrGzkou, ze pokud neza-
plati 10 tisic dolar(, zaslou nahravku jejich koleglm v praci nebo ji vyvési na Facebook. Podle australského serveru
ABC celily podobnému vyhrozovani statisice Australant — Utoky pfichdzely ze zahraniéi a jejich pGvodci jsou tézko
dohledatelni.

Vinu vydirani postavenou na intimnich materidlech (tzv. sextortion), které fiktivni pachatelé ziskali pravé z webo-
vych kamer, zazila také Ceska republika. (Kopecky, 2018) Prestoze v drtivé vétsiné pripadl nedoslo k uniku citlivych
udajt z webkamer ani pocitacl obéti, uz pouhy strach z toho, ze by materialy skute¢né mohli pachatelé mit, do-
nutilo fadu uzivatell k zaplaceni,vypalného”. Varovani zvefejnila také Policie CR, ktera diisledné upozornila na to,
aby uZivatelé, ktefi podezielé emaily tohoto typu obdrzeli, tyto e-maily ignorovali, nereagovali na né, smazali je,
oznacili za spam a v zddném pripadé nic neplatili.
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2 SPECIFIKA POCITACOVE BEZPECNOSTI V PROSTREDI SKOLY

V predchazejicim textu jsme se zaméfili na zdkladni bezpecnostni zésady spojené s pocitacovymi sitémi i samotnymi
koncovymi zafizenimi. Ve Skolnim prostiedi je viak tfeba tyto zasady rozsifit o dal3i doporuceni. Jednim z nich je napf.
regulace obsahu, ke kterému se Zaci pfi pouzivani béznych vyhledavacich sluzeb dostanou.

Nejcastéjsim nastrojem, ktery déti i dospéli pro vyhledavani informaci v online prostfedi pouzivaji, je vyhledéva¢ Google.
Ten umoznuje ve standardnim nastaveni vyhledat v online prostiedi jakékoli informace (s vyjimkou vylozené zakaza-
ného obsahu), napf. pornografii ¢i extrémni obsah. Pokud maji Zaci vyhleddva¢ Google ve Skolni siti pouzivat, je tfeba
prohlize¢ nastavit do rezimu tzv. bezpecného vyhleddvdni, Tento rezim potom détem odfiltruje obsah, ktery pro déti neni
vhodny (napf. pornografii). Rezim bezpecného vyhledavani by mél byt nastaven nejenom na viech pocitacich, které
vyuzivaji Zaci, ale také na pocitacich ucitelskych, fidicich. Podobné Ize nastavit napf. také server YouTube.

Dalsi moznosti, jak regulovat pristup déti k online obsahu, je vyuziti firewallového filtru (na routeru), pfipadné systé-
mu rodicovské kontroly (v rdmci operacniho systému). Zde Ize nastavit, ke kterym sluzbam bude mit zak pfistup a ke
kterym ne. MozZnost nabizeji také r(izna externi reseni, jako je sluzba OpenDNS, kterad také umoznuje filtrovat zavadny
a nevhodny obsah.

Velmi duleZité je také zabezpecit USB vstupy pocitact a dalSich zaFizeni, ke kterym maji Zaci ve Skole pristup. Néktefi
z 73k totiz pfinaseji zdomova do skoly rlizné druhy softwaru pravé na USB klicenkach a pomoci USB portl pocitach pak
spoustéji nezadouci aplikace, pomoci kterych pak pouzivaji skolni internet, pfipadné pronikaji do pocitact pripojenych
do skolni sité. Prikladem takovych aplikaci mohou byt r(izné druhy ,portable” verzi prohlizecii (tj. pfenosnych verzi pro-
hlize¢d, které neni tfeba instalovat), skrze néz se dostanou k obsahu, ktery nainstalovany prohlize¢ jinak blokuje.

Velkym (nejenom bezpecnostnim) problémem soucasnosti je vyuzivani mobilnich telefond zakd v prostredi Skoly. Podle
vyzkumu Ceské déti v kybersvété (2019) totiz vice nez polovina éeskych 2aki (59 %) potvrdila, Ze maji ve svém mobilu
trvaly pfistup k internetu a jsou v zdsadé na skolni ¢i jiné WiFi nezavisli. To znameng, Ze prestoze ma skola zabezpecenou
pocitacovou sit a nastaveny pfipadné filtrace nezadouciho obsahu/sluzeb, dité se presto dostane k online obsahu neza-
visle na provedenych opatienich. (Kopecky, 2019) Za to, jakym zplsobem ma dité zabezpecen mobilni telefon, by viak
méli nést odpovédnost predevsim rodice ditéte, nikoli skola.

Jednotny neni ani zpUsob, jak ¢eské skoly vyuzivani mobilnich telefont ve vyuce reguluji — ¢ast kol ma pouzivani mobil-
nich telefon(i zakdzano ve vyucovacich hodinach a o pfestavkach, ¢ast pouze ve vyucovacich hodinach - a o prestavkach
je mobilni telefon povolen. Diskuse, jak s mobilnimi telefony v prostiedi skoly nakladat v budoucnu, neustéle probiha
nejen v Ceské republice, ale také v dal3ich zemich Evropy. V CR pak tato diskuse rozdélila $koly na dva pFiblizné stejné
tabory obhdjcl a odpurcl vyuzivani mobilnich telefon(l o prestavce.

Pozndmbka: Autor tohoto textu se kloni — na rozdil od Ceské $kolni inspekce — k regulaci pouzivani mobilniho telefonu jak
o prestavkach, tak ve vyucovacich hodinach. Své argumenty shrnuje na: www.e-bezpeci.cz
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SHRNUTI

Internet je velmi uzite¢nym ndstrojem, bohuzel je také prostfedkem, ve kterém muze byt nas pocitag, tablet ¢i mobil-
ni telefon vystaven mnozstvi hrozeb. Je proto potieba zajistit bezpecnost jednotlivych zatizeni, kterd internet vyuzi-
vaji, i samotné pocitacové sité, jez je k internetu pfipojena.

Dulezitym sitovym zafizenim je pro domacnosti, Skoly a jiné instituce router. Umoznuje také vytvofit napf. lokalni
sit (LAN) aj. Pro jeho zabezpeceni je nutné: zménit vychozi heslo k jeho administraci; pravidelné aktualizovat jeho
operacni systém (firmware); veskeré bezdratové sité vytvorené routerem opatfit heslem; filtrovat pfipojeni nezadou-
cich zafizeni do nasi sité; filtrovat nezddouci obsah prostfednictvim systému rodi¢ovské kontroly; mit aktivni firewall
routeru.

Pro zabezpeceni koncového zafizeni (zpravidla pocitace) je nutné dodrZovat tyto zdsady: pouzivat legaini software;
udrzovat aktudlni operacni systém a nainstalované aplikace; pravidelné aktualizovat nainstalované aplikace; pouzi-
vat firewall; pouzivat antivirové programy (vycet nejlepsich je uveden v textu); uzivatelské ucty mit vzdy zabezpeceny
bezpecnym heslem (pravidla pro vytvoreni jsou uvedena v textu).

Stejna bezpecnostni opatieni je tfeba provadét i na tabletech ¢i chytrych telefonech.

Specialni pozornost je tfeba vénovat webovym kamerdm — pro uto¢niky predstavuji jednu ze vstupnich bran do
pocitacovych siti.

Ve Skolnim prostfedi je nutno viechny vyse uvedené zasady rozsifit o dalsi doporuceni: napf. regulace obsahu, ke
kterému se Z4aci pii pouzivani béznych vyhledavacich sluzeb dostanou; zabezpeceni USB vstupl aj. zafizeni, k nimz
maji Zaci pristup; ucinit zodpovédna rozhodnuti, jak pfistupovat k pouzivani mobilnich telefon( (vétsina zak( ma na
svych telefonech trvaly pfistup k internetu) ve skole.

Bezpecnostnich hrozeb a zpUsobU je vsak podstatné vice, nez bylo uvedeno v textu (jejich detailni popis by zabral
desitky hodin). Proto doporu¢ujeme sledovat a odebirat nasledujici internetové stranky: www.e-bezpeci.cz, www.
chip.cz, www.dvojklik.cz, www.avast.com, www.hoax.cz apod. Zde naleznete aktualni novinky ze svéta online bezpec-
nosti a zplsoby, jak se v online svété ucinnym zplsobem branit.

Kontrolni otazky a akoly

1.

Lok N

Vyjmenujte alespori 5 zdkladnich doporuceni pro zabezpeceni routeru.
Vyjmenujte alespori 5 zdkladnich zpusobu pro zabezpeceni osobniho pocitace.
Uvedte, jakeé vlastnosti by mélo splriovat bezpecné heslo.

Popiste, co je dvojurovriové zabezpeceni.

Uvedte alespori 3 priklady tzv. malware.
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