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CiLE DISTANCNIHO TEXTU

Cilem distan¢ni textu je sezndmit vedouci pedagogické pracovniky s Ustfednimi problémy spojenymi s prevenci
rizikového chovani v online prostredi, predevsim s fenomény:

e kyberneticka Sikana,

* kybergrooming,

e sexting,

* nebezpecné vyzvy v online prostred;,
e rizikové sluzby a aplikace.
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1  RIZIKOVE JEVY SPOJENE S VYUZIVANIM INTERNETU
1.1 Uvod do problematiky rizikovych forem chovani v online prostiedi

Déti a dospéli se v online prostredi setkavaji s celou fadou rizikovych fenoménd, které jim mohou zpsobit psychickou
i fyzickou Ujmu. K nejcastéjsim rizikovym formam chovani, kterym jsou déti na internetu vystaveny, pak patfi predevsim
kybersikana, kybergrooming, rizikové online vyzvy a problematicky sexting.

1.2 Kyberneticka Sikana

Kybersikana je forma agrese, kterd se uplatriuje vici jedinci ¢i skupiné osobs pouzitim informacnich a komunikac¢nich
technologii (pocitacl, tabletli, mobilnich telefon a dalsich modernich komunikac¢nich nastroj) a ke které dochazi
opakované at uz ze strany plvodniho agresora, ¢i dalSich osob - tzv. sekundarnich uto¢nikd (napt. opakované sdileni
nahravky, opakované komentovani apod.).

Ackoli je kybersikana zpravidla definovana jako ¢innost zamérna, mize vzniknout i nezdmérné - napf. jako nevhodny
vtip, ktery se v on-line prostifedi vymkne kontrole. Kybersikana je ¢asto zaménovéna s tzv. on-line obtézovanim.
Terminem on-line obtézovani oznac¢ujeme jednorazové utoky, jejichZ dopad je pouze docasny.,Opravdova” kybersikana
musi splnovat zejména kritéria opakovanosti, musi byt dlouhodobd a musi byt vnimana jako ublizujici. Obét se pak
nedokaze utokdm ucinné branit, existuje mocenska nerovnovaha.

1.2.1 Zakladni formy kybersikany a p¥ibuzné fenomény
Kybersikana mnohdy zacina jako tradi¢ni Sikana (psychické nebo fyzicka), pfipadné je jejim doprovodnym jevem. Mize
vsak existovat zcela nezavisle na tradi¢ni Sikané.

Mezi zakladni formy kybersikany z pohledu propojeni tutocnikii a obéti patfi:

e Kybersikana pfima
U pfimé kybersikany agresor utoci na obét pfimo, bezprostfedné, za¢ne napfi. dehonestovat obét, zalozi o ni faleSny
profil, zverejni jeji fotografie ¢i video apod.

* Kybersikana nepfima (kybersikana v zastoupeni, tzv. cyberbullying-by-proxy)

U nepfimé kybersikany agresor k utoku vyuzivd jinou osobu, kterd ¢asto nevi o tom, Ze se stala nastrojem utoku -
napf. pomsty. Typicky pfiklad predstavuje situace, kdy utocnik pronikne na Ucet obéti (napf. Ucet na socidlni siti),
prostfednictvim tohoto Uctu za¢ne dehonestovat ostatni uzivatele, ktefi za¢nou reagovat a mstit se za on-line urazky
pravé majiteli Uctu, z néhoz byly dehonestujici zpravy odeslany. Majitel Uc¢tu se o tomto dozvi az s ¢asovou prodlevou.

V pfipadé obou forem kybersikany muize pachatel vyuzivat jak své vlastni identity, tak identity falesné.

Kybersikanu Ize dale rozdélit podle toho, zda je do ni aktivné zapojeno publikum, nebo zda probiha v soukromi bez
pfitomnosti publika.

Mezi zékladni formy tedy patfi:

* Kybersikana s pfitomnosti publika (vefejna)
Jde o kybersikanu, jejiz podstatou je rozsitit informace o obéti mezi velké mnozstvi uzivatel. Do této kategorie Ize

4 Kompetence leadera Gspé3né skoly - CZ.02.3.68/0.0/0.0/16_032/0008145



EVROPSKA UNIE
Evropské strukturalni a investi¢ni fondy

Operacni program Vyzkum, vyvoj a vzdélavani MINISTERSTVO $KOLSTVI
OVYCHOVY

MLADEZE A

zaradit publikovani ponizujicich zdznam obéti, krddeze identity, verbalni formy kybersikany (dehonestovani, urazeni,
provokovani) apod. Pfitomnost publika je zdkladniobligatorni soucastikybersikany. Komunikace probiha prostrednictvim
vefejnych komunikacnich kanala.

¢ Kybersikana bez pfitomnosti publika (soukroma)

Jde o kybersikanu, v niz zpravidla komunikuje pouze pachatel a obét, pficemz jejich komunikace je soukromd, bez
pfitomnosti publika. V rdmci této formy kybersikany ¢asto dochdzi k vyméné intimnich materidld - at jiz dobrovolné,
nebo pod nétlakem. Do této kategorie Ize zafadit kyberSikanu ve formé vydirani ¢i vyhrozovani. Komunikace probiha
prostfednictvim soukromych komunikacnich kanall - soukromého chatu v ramci socidlnich siti, instant messenger(
a VolP komunikator(i (Skype), pfipadné prostiednictvim SMS/MMS. Projevy kyberSikany (napf. dehonestovani,
provokovani, vyhrozovani, vydirani v on-line prostfedi atd.) se mohou vyskytovat ve formé jednordzového utoku
(tzv. neprava kybersSikana, kyberobtézovani, kyberagrese apod.) nebo dlouhodobého uUtoku se vzrlstajici intenzitou
(tzv. pravé kybersikana). Mezi nejznaméjsi projevy/formy kybersikany (Kopecky, Szotkowski, & Krejéi, 2014; Krejci, 2010; Willard,
2007) patfi predevsim utoky vyuzivajici fotografii, videozaznam, audiozaznam(, ale také bézné verbalni formy utoka.

Mezi kybersikanu fadime projevy tradi¢ni psychické Sikany posilené vyuzitim ICT, napf¥iklad:
¢ Dehonestovani (ponizovani, nadavani, urazeni) v on-line prostiedi.

¢ VyhrozZovani a zastraSovani v on-line prostiedi.

* Vydirdni v on-line prostredi.

e Ocernovani (pomlouvani) v on-line prostiedi.

Mezi typické formy kybersikany také patfi:

* Publikovani ponizujicich videozdznam, audiozaznam nebo fotografii.

* Ponizovani a pomlouvani (denigration).

* Kradez identity (impersonation) a jeji zneuziti.

e Ztrapnovani pomoci falesnych profili. Provokovani a napadani uzivatel( v online komunikaci (flaming/bashing).

* Zvefejiiovani cizich tajemstvi s cilem poskodit obét (trickery/outing).

e Vylouceni z virtudlni komunity (exclusion).

e Obtézovani (harassment).

* Specifické formy kybersikany spojené s hranim on-line her.

e Happy slapping (v prekladu,zabavné fackovani”).

* Kyberstalking (pronasledovani ve spojeni s vyuzitim informacnich komunikacnich technologii).

*  Webcam trolling (zneuzivani webkamer pro manipulaci uzivatell internetu prostfednictvim podvrzenych videoza-
znamu).

1.2.2 Jak predchazet kybersikané

Kybersikanu Ize zafadit mezi zakladni oblasti rizikového chovani, konkrétné mezi Sikanu a extrémni projevy agrese
(Miovsky, 2010), dle Narodni strategie primarni prevence rizikového chovani déti a mlddeze 2013-2018 se fadi mezi
interpersonalni agresivni chovani (MSMT, 2013).

Zakladnim zpUsobem, jak Ize pfedchéazet kybersikané ¢i minimalizovat jeji dopad, je predevsim vieobecnd primarni
prevence. Cilem primdrni prevence je predchézet rizikovému chovani. Prevenci zaméfenou na oblast kybersikany
a dalich forem kybernetické agrese Ize realizovat ve formé specifické i nespecifické.
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Specifickou primarni prevenci Ize rozdélit do 3 Urovni na:

* Prevenci vSeobecnou (zasahuje celou tfidu, skolu apod. bez rozdilu). Sem Ize zahrnout aktivity typu dlouhodobé
preventivni programy, interaktivni besedy, projektové dny atd. Zaroven Ize témata primarni prevence zahrnout do
vyuky, propojit s prifezovymi tématy a klicovymi kompetencemi zaka.

* Prevence selektivni (zasahuje osoby, u kterych jsou ve zvysené mife pfitomny rizikové faktory pro vznik a vyvoj
rdznych forem rizikového chovani, napf. déti z vyloucenych lokalit, déti s poruchami chovéani apod.).

* Prevence indikovana (zacilena na situace, kdy se ve tfidé/3kole jiz kybersikana vyskytla).

Nespecifickd prevence je pak zaméfena na rozvoj zdravého klimatu ve tfidé a skole, posilovani dobrych vztahi

mezi détmi apod.

Jak predchazet kybersikané na arovni sSkoly:

e Zanést do Skolniho fadu pravidla pouzivani ICT, intranetu a mobilnich telefon( (béhem vyucovani, o prestavkach,
v aredlu skoly).

* Informovat zaky o netiketé a listiné prav na internetu”. O této listiné by méli byt informovani i rodice nezletilych zaka,
napt. vyvésenim na webovych strdnkéach skol.

* Instalovat a vyuzivat software, ktery v u¢ebnéach vyucujicimu umoznuje informovat se pres svij pocitac, co pravé zak
na své plose déla. (Informovat o tomto opatfeni zaky a systém nezneuzivat!)

e Byt vzorem vhodného uzivani modernich technologii.

* Pracovat na povédomi zakU o rizikovém chovani na internetu.

* Definovat kompetence v rdmci skoly a na akcich konanych skolou mimo misto, kde se uskutec¢nuje vzdélavani.

* Zaclenit témata spojend s rizikovym chovanim na internetu do vyuky.

e Vzdélavat pedagogy.

* Podporovat pozitivni vyuzivani technologii.

Jak piedchazet kybersikané na trovni jednotlivych pedagogti:

* Posilovat empatii mezi zaky.

* Pracovat na klimatu tfidy, skoly.

e Véstk ucté k druhym lidem.

e Davat zakdm pozitivni zpétnou vazbu.

e Vytvéret dobré vztahy mezi Zéky i kolegy.

* Dusledné zakrocovat vici rozeznatelnym individudInim projeviim agrese.

1.3 Kybergrooming

Termin kybergrooming (child grooming, online grooming) oznacuje chovéni uzivateld internetu (predatord,
kybergroomer(), které ma v obéti vyvolat falesnou dlivéru a pfimét ji k osobni schiizce v redlném svété. Vysledkem této
schlzky mizZe byt sexudIni zneuziti obéti, fyzické nésili na obéti, zneuziti obéti pro détskou prostituci, k vyrobé détské
pornografie apod. Kybergrooming je vlastné druhem psychické manipulace, ve které komunikuje dospély uZivatel (¢asto
pod falesnou identitou) s ditétem, pficemz vyuziva celou fadu strategii, napt. zrcadleni (mirroring), phishing, profilovani
obéti, vabenia uplaceni (luring), strategie snizovani zabran déti a mladeze zavadénim sexualniho obsahu do konverzace,
izola¢ni metody, strategie manipulace déti prostirednictvim fotografii opa¢ného pohlavi, webcam trolling apod.

Kybergrooming zahrnuje fadu trestnych ¢inQ, jako je nebezpecné vydirani, sexudlni natlak, navazovani nedovolenych
kontaktu s ditétem apod.

6 Kompetence leadera Gspé3né skoly - CZ.02.3.68/0.0/0.0/16_032/0008145
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1.4 Sexting

Termin sexting oznacuje dobrovolné sdileni vlastnich intimnich materiald (fotografii, videi, mé vsak i textovou podobu),
a to zpravidla v on-line prostredi. Ackoli se sextingu vénuji predevsim dospéli, a to predevsim v ramci partnerskych
vztahu, stale ¢astéji se s nim setkavame také u déti zakladnich skol.

Se sextingem je spojena celd fada rizik — v on-line prostfedi snadno ztratime kontrolu nad Sifenym materidlem, materidly
mohou po internetu kolovat desitky let, sexting mize poskodit nasi prestiz a mize zpUsobit dokonce ztratu zaméstnani,
v ramci sextingu se mdzeme stat pachateli prestupku ¢i trestnych ¢ind (vyroba, prechovavani, siteni détské pornografie,
ohrozovani vychovy ditéte, nové napf. navazovani nedovolenych kontaktl s ditétem, sexudlni natlak apod.), sexting je
soucasti kybersikany, kybergroomingu a dalsiho rizikového chovani v on-line prostredi.

Podle zdkona je ditétem osoba mladsi 18 let. Pokud osoba mladsi 18 let pofizuje nebo zvefejiiuje materidly sexualni
povahy (textové, obrazové, videa apod.), mze se sama dopustit vyse uvedenych trestnych ¢in(.

1.5 Nebezpeéné vyzvy v online prostiedi (challenges)

V prostfedi internetu se setkdvame s velkym mnozstvim vyzev, které casto nabadaji k nebezpec¢nému chovani, které
muze zpUsobit uzivatelim internetu (pfedevsim détem a dospivajicim) vaznou zdravotni Gjmu.

Online vyzvy uZivatele ¢asto nuti k zapojovani se do nebezpecnych ukold, u jejichz plnéni se uzivatelé foti ¢i nataceji,
vysledek sdileji a motivuji tak dalsi online divaky k zapojeni se. Vétsina vyzev v prostfedi internetu existuje v latentni
formé — pokud nejsou medializovény, zasahuji velmi omezeny okruh uZivatelG. V pfipadé medializace a masivniho
virdlniho sifeni vsak mohou uzivatelim internetu zplsobit vaznou ujmu.

To, ze se dité do rizikovych vyzev zapojuje, Ize rozpoznat prostiednictvim rlznych fyzickych pfiznakll — poskozeni
rtd, poskozeni kize, oci apod. v zavislosti na typu vyzvy, kterou dité na internetu vyzkouselo. Rodice a ucitelé by méli
sledovat, zda se u jejich ditéte ¢i zdka varovné pfiznaky, které tyto jevy doprovazeji, nevyskytuji. Adekvatné pak na situaci
reagovat a poskytnout ditéti informace o tom, jak nebezpecné toto chovéni je a jaké nasledky mize zpUsobit.

Komunikace rodice, ucitele ¢i vychovatele s ditétem o problematice rizikovych vyzev v prostiedi internetu musi probihat
citlivé, aby informovani o rizikovych vyzvéach nevedlo k pfipadné napodobé.

1.6 Rizikové sluzby a aplikace

1.6.1 Tik Tok (Musical.ly)

V minulych letech pomérné pravidelné poradna projektu E-Bezpeci zachycovala pfipady kybersikany, které
se odehrdly v prostiedi online sluzby Musical.ly. Sluzba Musical.ly byla primérné zaméfena na sdileni kratkych
nékolikavtefinovych videi, zaméfenych vétsinou na hudebni produkci ¢i reprodukci. Kazdy uzivatel Musical.ly pak
mohl sdilet s ostatnimi tfeba svd domaci videa a amatérské hudebni videoklipy doplnéné o rizné filtry a efekty.
Pavodni sit Musical.ly byla pfed vice nez rokem nahrazena novou sluzbou/aplikaci/siti s nazvem Tik Tok. A pravé na
ni se v textu zaméfime.

V roce 2017 se Musical.ly pferodilo ve sluzbu Tik Tok (akvizici ¢inskou spole¢nosti ByteDance, ¢inska verze Tik Toku se
jmenuje Douyin), pficemz plvodni uzivatelské ucty byly zachovany, proménila se samotna aplikace, zménila se také
podoba on-line portalu a pfibylo nékolik novych funkci. V soucasnosti Tik Tok vyuzivda mési¢né pfiblizné pll miliardy
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uzivateld z celého svéta. Tik Tok patfi k 6 nejstahovanéjSim aplikacim svéta, v roce 2018 dokonce dominoval mezi
aplikacemi pro iPhony (AppStore).

Tik Tok pouziva také stale vice uzivatell z CR, a to predevsim déti, pficemz Tik Tok ¢ast&ji vyuzivaji divky (poradna
E-Bezpeci zachytila pfipady, v nichz byly obétmi Utoku témér vyhradné nezletilé divky). Veskera videoprodukce, kterou
déti (i dospéli) na Tik Tok umistuji, se v zakladnim nastaveni aplikace stava zcela vefejnou a snadno Sifitelnou. Aplikace
je extrémné jednoducha - nepotrebujete Zddné uzivatelské ucty, méate okamzity pfistup k nekonec¢nému streamu videi,
vse Ize snadno sdilet, lajkovat, komentovat, tagovat, uploadovat, aplikovat filtry apod.

Velmi lakavou funkci Tik Toku predstavuji tvz. duety (duets) — uzivatelé natoci pouze ¢ast videa (s vyuzitim funkce
lip-sync, tj. synchronizace hudby/slova a pohybu rtl) a pomoci hashtagu #duetwithme propoji své video s dalsimi
uzivateli, ktefi vytvofili druhou &ast hudebniho videa. Vysledkem je pak video slozené z obou ¢asti. Samoziejmé tato
funkce svadi k velkému mnozstvi parodovani (tzv. ironic memes) a velkou ¢ast obsahu na Tik Toku tvori pravé riizné
druhy parodickych videi.

Stejné jako u ostatnich sluzeb, ve kterych déti sdileji sv{ij vlastni videoobsah, se i v prostredi Tik Toku objevuje cela
fada problém0 - od kybernetické agrese a kybersikany, pres uniky ¢i cilené nahravéni sexualné ladéného (¢i pfimo
pornografického) obsahu, po rdzné druhy obtézovani, vydirani, zesmésnovani apod. Ackoli ma Tik Tok nastaven vékovy
limit 16 let (nemluvé o regulaci EU v rdmci GDPR), je - stejné jako ostatni sluzby podobného typu — vyuzivan podstatné

mladsimi uzivateli. Podle Udajl DigiDay tvori polovinu uzivatel( Tik Toku vékova skupina 13 az 24 let.

Jednimz problém{, ktery postihuje Tik Tok (ale na néjz narazime napt. i na serveru YouTube), patfi Uniky videi velmi malych
déti (do 11 let véku), kterd obsahuji sexudlné explicitni obsah. Tik Tok totiz cili predevsim na tane¢ni/hudebni videa, kde se
déti pohybuji - tfeba poskakuji na posteli, délaji rlizné tanecni kreace apod. Na zaznamu se pak ¢asto objevi i obnazené
¢asti téla ditéte, které pfitahuji pozornost sexudlnich abuzérG. A praveé tato videa maji velmi vysokou navstévnost a jsou
cilené vyhledavana, sdilena a rozsifovana. Déti se pak stévaji vyhleddvanym cilem a jsou prostfednictvim Tik Toku
oslovovany dospélymi uzivateli. Nasleduji Zddosti o zaslani dal3ich sexudlné explicitnich fotografii apod.

Na tento problém upozorfiuje napft. reportaz ABC News: Tatinek 7leté uZivatelky Tik Toku upozorfiuje na to, Ze byla jeho
dcera neznamym uzivatelem prostfednictvim mobilni aplikace oslovena a vyzyvéna k poskytnuti erotické fotografie
s tim, Ze to bude jejich spole¢né tajemstvi. Nejde o ojedinély pfipad, na rizikovou komunikaci tohoto typu upozornuje
celd fada organizaci, které se online bezpecnosti zamérenou na détské uzivatele internetu zabyvaji. Varovani pred
sexualnimi predétory na Tik Toku vydala také napf. francouzska policie, kterd v souvislosti s Tik Tokem zachytila fadu
obdobnych pfipadu.

NaTikToku naleznemetaké velké mnozstvinevhodného obsahu, jako napf. stovky sexudlné explicitnich videizachycujicich
velmi malé déti (pod 12 let véku), klasickou pornografii zachycujici dospélé (napf. zd&znamy masturbujicich muzd podle
vzoru znamého videochatu Omegle), videa zachycuijici tzv. killingstalking (,uméleckd videa” zachycujici chlapce, ktefi si
vzadjemné pfikladaji noze na hrdla, predstiraji vzajemné tyrani apod. — zde je zjevna inspirace stejnojmennym manga-
komiksem Killing Stalking o sadistickém vrahovi, ktery unese a nasledné tyrd svou obét; na Tik Toku zpracovano jako
cosplay). Tik Tok také obsahuje videa zaméfena na sebeposkozovani (hashtagy #selfharm, #cutter, #selfhate), videa
zachycujici rizné zpuUsoby, jak spachat sebevrazdu (#suicide), videa zaméfena na anorexii (hashtag #anorexic), ale také
morbidni obezitu. V3udypfitomny je samozfejmé hating vieho druhu.

Samotnou kapitolu videi pak tvofi rdzné druhy vyzev - at jiZ jde o vyzvy bezpecné a zdbavné, az po vyzvy nebezpecné
(napt.saltandice challenge).Velmi casté jsou rzné druhy adrenalinovych videi, ve kterych jejich tvirci zZadaji lajky (hearts,
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srdicka) pravézato, zeriskovalisvijzivot-ve snazeziskat adrenalinové video pro publikacinaTik Toku se napf. prochazelipo
nebezpecnych fimsach dom, vylézali na mosty, skékali pfed rozjeta auta a autobusy (napf. v ramci populdrni vyzvy Nillu
Nillu Challenge) aj. Za svou,odvahu” pak ziskavaji lajky/srdi¢ka, a to daleko snadnéji nez napf. na Facebooku ¢i Instagramu.
Aby toho nebylo malo, k pfistupu ke konkrétnimu typu zavadného obsahu jsou vyuzivany specidlni hashtagy, v fadé
pfipadl totiz uméld inteligence videa, kterd jsou tagovdna srozumitelnym zplsobem, blokuji. Proto se pro pfistup
k zdvadnému obsahu vyuzivaji napf. hashtagy: #sxy, #thot, #whooty, #sin, #proana, #asset apod.

Cileni Tik Toku na détské uzivatele je zfejmé hned po spusténi aplikace — dlraz je kladen na audiovizualni slozku, videa
jsou velmi kratkd (15 sekund), poutavd, energicka, ¢asto velmi bizarni, plna efektd (filtrd), textova slozka témér uplné
chybi. Pozornost neni vibec potieba, jako uzivatelé jste doslova zahlceni nekonec¢nym tokem audiovizudlnich dat -
sledujete pomérné Sileny spektékl, ktery zvlasté vynikne v podobé riznych kompilaci toho ,nejlepsiho” z Tik Toku. Ale
mladé uzivatele online sluzeb Tik Tok zcela jasné bavit bude...

1.6.2 Instagram

Z Instagramu se stala nejrychleji rostouci socidlni sit na svété. Aplikace, kterd patii spole¢nosti Facebook, v loriském roce
prekrocila 1 miliardu aktivnich uzivateld, ¢imz doséhla na treti misto pomysiného Zebficku. Z obycejné fotogalerie se tak
stal u¢inny marketingovy nastroj, ktery se potyka s rizikovymi jevy.

Instagram je socialni sit ve formé volné dostupné aplikace, ktera slouzi ke sdileni fotografii ¢i videi. Vznikla v roce 2010
a o dva roky pozdéji ji koupila americka spole¢nost Facebook, kterd ji proménila v jednu z nejrychleji rostoucich socialnich
siti na svété. Aplikaci Ize pouzivat na chytrém telefonu (smartphonu) ¢i tabletu s opera¢nim systémem iOS (Apple), Android,
Windows Phone ad. Instagram ma i svou webovou podobu, oviem nejednd se o plnohodnotnou nahradu aplikace.

Tato socialni sit se v zakladu nelisi od téch ostatnich. Jakmile si vytvofite vlastni profil, miZzete jej zacit pInit audiovizualnim
obsahem. Stejné jako na Facebooku i zde najdeme zed, na které se zobrazuji fotografie a videa ostatnich uzivatel(.
Abyste tento obsah vidéli, je potieba ostatni uZivatele vyhledat a potvrdit odbér pomoci tlacitka Sledovat. Prispévkim
muzete dat,lajk” v podobé srdicka nebo je doplnit komentarem. Kazdy profil, véetné popisu (BIO), obsahuje tfi zdkladni
Udaje: pocet prispévka, pocet uzivateld, ktefi sleduji dany profil, a pocet profil(, které dotycny sam sleduje.

K ¢emu je Instagram vlastné dobry? Primarni funkci je zabava. Lidé s touto aplikaci travi i nékolik hodin denné a hledaji
atraktivni materidl, ktery je diky této socialni siti daleko dostupnéjsi. Diky svému minimalistickému vzhledu a bohaté
nabidce funkci se pro mnoho uzivateld stal nahradou za tradi¢ni blog. Pokud ovsem nechcete, aby vas na Instagramu
sledoval nékdo, koho neznate, méte moznost nastavit svij ucet jako soukromy. Vase pfispévky poté uvidi jen ti, kterym
jste v aplikaci udélili povoleni.

Celebrity a dalsi vefejné znamé osobnosti vyuzivaji tuto platformu jako sdélovaci prostiedek. Dillezitou roli v tom hraji
tzv. hashtagy, ozna¢ované znakem #. Slova, kterd jsou takto oznacena, pod sebou sdruzuji veskery obsah, ktery uZivatelé
na Instagramu takto oznacili. Diky tomu vznikaji komunity, které maji spolec¢né zajmy a chtéji se podélit o své fotografie,
zazitky Ci zkusenosti (napf. cestovatelé).

Velké popularité se t&3i i novinka z roku 2016 - Instagram Stories. Tuto funkci pfebral Instagram z aplikace Snapchat
a najdeme ji dnes i na Facebooku. Piibéhy (Stories) tvofi fotky a videa s moznostmi Uprav, které u béznych pfispévki
provadét nelze. Takto zvefejnény obsah bude viditelny max. 24 hodin, poté zmizi.

Instagram b&hem roku 2018 pfeséhl 1 miliardu aktivnich uZivateld za mésic.V Ceské republice jde pfiblizné 0 2,2 miliénd
uzivateld. Diky tomu sez néj stal silny hrac na poli digitalniho marketingu. Spousta firem a podnikateld tak za pomoci
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specidlnich funkci a placené reklamy oslovuje zna¢nou ¢ast uzivatel(. S témi dale komunikuji skrz komentéfe a soukromé
zpravy (direct messages). To jim zvy$uje popularitu a nasledné prodej. U¢innym nastrojem jsou také influencefi, tzv.

L1

Wvlivni uzivatelé”, ktefi diky své popularité a velikosti svého publika dokazou ovlivnit chovani uzivatel(.

V ¢em spocivaji rizika Instagramu? Stejné jako jiné socidlni sité i Instagram se potyka s rizikovymi jevy, jako jsou
kybersikana, kybergrooming nebo Siteni poplasnych zprav a dezinformaci (fake news). Problémem miize byt
i nadmérné straveny ¢as na Instagramu. V souvislosti se stadle novymi moznostmi a funkcemi aplikace se zna¢né
zvysuje doba, kterou zde uzivatel travi, coz ve vysledku je i cilem této platformy. Instagram proto mlze napomahat
k zavislostnimu chovani — netolismu.

Velkym rizikem, které s sebou nese tato a podobné socidlni sité, je pofizovani perfektnich snimk{. Mnoho uzivatel( se
neboji proniknout na nepfistupna ¢i nebezpelnd mista a jdou az za hranu svych schopnosti jen proto, aby ziskali unikatni
fotografii. Ta jim totiZ zaru¢i hromadny pfisun,lajkd” v podobé srdi¢ek a nemalo novych sleduijicich. Ze jde o nebezpeény
trend, dokazuiji i statistiky. V letech 2011 - 2017 zemfelo na celém svété vice nez 260 lidi kv(li selfie. Nejcastéjsi pricinou
téchto umrti bylo utonuti, napfiklad pad do prudké feky, nebo dopravni nehody, pady z vy3ek a utoky zvirat.

V neposledni fadé se mGzeme setkat i s krddeZi uzivatelského uctu. Tyto Utoky jsou nejcastéji cileny na vefejné zndmé
osoby, ale nevyhybaji se ani béznym uzivateliim. Ne vzdy je totiz napadeny ucet ukraden, ale jen tise vyuzivan napf.
pro sledovani dalSich ucth. Lehce se tak muze stat, ze budete sledovat stovky profil(, které budou fake nebo zcela
nevhodné. Predejit témto Utoklm Ize pomoci dvoufazového ovéreni, jez Instagram nabizi. Vyplati se také byt obezietny
a neposkytovat podezielym aplikacim pfistup k vasemu uctu.
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SHRNUTI

* Internet mGze byt dobrym sluhou, ale zlym panem, proto je tfeba chrénit si v online svété své soukromi a nesdilet
informace, které by nas mohly v budoucnu poskodit.

* Ddévejme vzdy pozor na to, s kym se v online prostfedi seznamujeme. UZivatel ¢i uzivatelka, s nimiz v online svété
komunikujeme, nemusi byt témi, za které se vydavaji!

Kompetence leadera Gspésné skoly - CZ.02.3.68/0.0/0.0/16_032/0008145 L



EVROPSKA UNIE
Evropské strukturalni a investi¢ni fondy

Operacni program Vyzkum, vyvoj a vzdélavani MINISTERSTVO $KOLSTVI
A TELOVYCHOVY

MLADEZE A

POUZITA LITERATURA

KOPECKY, Kamil. Kybergrooming. [online]. Olomouc: E-Bezpe¢i, 2019 [cit. 2019-04-22]. Dostupné z: https://www.e-bezpeci.
cz/index.php/trivium/71-trivium/1421-co-je-kybergrooming

KOPECKY, Kamil. Kybernetickd Sikana (kybersikana) [online]. Olomouc: E-Bezpedi, 2019 [cit. 2019-04-22]. Dostupné z:
https://www.e-bezpeci.cz/index.php/trivium/71-trivium/1418-co-je-kybersikana

KOPECKY, Kamil. Problém zvany Tik Tok. [online]. Olomouc: E-Bezpe¢i, 2019 [cit. 2019-04-22]. Dostupné z: https://www.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1403-problem-zvany-tik-tok

KOPECKY, Kamil. Sexting. [online]. Olomouc: E-Bezpe¢i, 2019 [cit. 2019-04-22]. Dostupné z: https://www.e-bezpeci.cz/
index.php/trivium/71-trivium/1422-co-je-sexting

KOPECKY, Kamil, René SZOTKOWSKI a Veronika KREJCI. Nebezpeciinternetové komunikacelll. 1.vyd. Olomouc: Pedagogicka
fakulta, Univerzita Palackého v Olomouci, 2012, 60 s. ISBN 978-80-244-3087-4.

KREJCI, Veronika. KYBERSIKANA: KYBERNETICKA SIKANA [online]. Olomouc, 2010 [cit. 2019-04-22]. ISBN 978-80-254-7791-
5. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studieatd?download=14%3Ak
ybersikana-studie

KUBALA, L. Facebook umird, Zezlo prebird Instagram. [online]. Olomouc: E-Bezpeci, 2019 [cit. 2019-04-22]. Dostupné z:
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1440-facebook-umira-
zezlo-prebira-instagram

MIOVSKY, Michal et al. Primdrni prevence rizikového chovdni ve skolstvi: [monografie. Vyd. 1. Praha: Sdruzeni SCAN, ©2010.
253 s.ISBN 978-80-87258-47-7.

WILLARD, Nancy. Cyberbullying and cyberthreats. Responding to the challenge of online social aggression, threats and
distress. USA: Research Press, 2007.

12 Kompetence leadera Gspé3né skoly - CZ.02.3.68/0.0/0.0/16_032/0008145



PdF UP v Olomouci, Zizkovo nam. 5, 771 40 Olomouc

= CENTRUM
= CELOZIVOTNIHO
= VZDELAVANI




Centrum celozivotniho vzdélavani

www.ccv.upol.cz

YouTube




